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DATOS DE CONTACTO DEL EQUIPO

PERSONA DE CONTACTO Santiago Escobar Roman TELEFONO 963877000
ROL EN EL EQUIPO Investigador Principal MAIL sescobar@dsic.upv.es
WEB DEL EQUIPO https://vrain.upv.es/el

DIRECCION POSTAL DEL EQUIPO
Departamento de Sistemas

EDIFICIO 4= CENTRO Informaticos y Computacion
TIPO DE VIA Calle NOMBRE DE LA VIA Cami de Vera

NUMERO s/n CIUDAD Valéncia

PROVINCIA Valencia CODIGO POSTAL 46022

DATOS DE CONTACTO DEL ORGANISMO AL QUE PERTENECE

PERSONA DE CONTACTO Botti Navarro, Vicente Juan
MAIL vbotti@dsic.upv.es
TELEFONO 96 387 97 25

WEB https://vrain.upv.es

DIRECCION POSTAL DEL ORGANISMO
Departamento de Sistemas

EDIFICIO 4 CENTRO Informaticos y Computacion
TIPO DE VIA Calle NOMBRE DE LA VIA Cami de Vera

NUMERO s/n CIUDAD Valencia

PROVINCIA Valencia CODIGO POSTAL 46022
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I~ INVESTIGADOR PRINCIPAL
NOMBRE TITULACION

Santiago Escobar Roman Doctor en Ingenieria Informatica

TRAYECTORIA PROFESIONAL

Profesor Titular Universitario, Profesor en el Grado en Ingenieria Informatica de la asignatura Métodos Formales Industriales * Profesor en el Master
Universitario en Ingenieria y Tecnologia de Sistemas Software de la asignatura Modelos Formales de Computacion « Profesor en el Master Universitario en
Ciberseguridad y Ciberinteligencia de la asignatura Desarrollo y Despliegue Seguro. « Sexenios de investigacion: 3 (ultimo periodo 2011-2016) « Citas:
Google Scholar: 2.081 / h-index: 29. WoS: 587 / h-index: 12. SCOPUS: 1.042 (total) / h-index: 15 « Publicaciones: Indexadas JCR: 92 / 34 (Q1). Congresos

internacionales:192 / 51 (LNCS) « Proyectos de Investigacion: Investigador Principal en 11 proyectos internacionales y nacionales ¢ Direccion de Tesis
Doctorales: 6

WEB Y REDES SOCIALES
http://personales.upv.es/sanesro/

= MIEMBROS DEL EQUIPO

Escobar Roman, Santiago
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x LINEAS Y AREAS DE INVESTIGACION
AREAS DE INVESTIGACION PRINCIPALES LINEAS DE INVESTIGACION

Identificacion y localizacién del atacante
Busqueda del origen de la amenaza
ATAQUES Y DEFENSA ANTE Desarrode herramientas de deteccion de amenazas
AMENAZAS Deteccion de anomalias
Deteccién y eliminacion de malware
Filtraciones de Informacion
Modelos interoperables formales
EVALUACION DE SISTEMAS Y Modelado de sistemas y de ataques a sistemas
CIBERRIESGOS Simulacion de amenazas y ataques
Simulacion de entornos peligrosos
Controles de acceso basados en comportamiento
Autenticacion criptografica
Generacion de identidades fiables a nivel global
Computacion verificable
Computacién segura multiparte
Protocolos de autenticacion
Métodos de validacion seguros
Control de Acceso y Autenticacion
Mejora de protocolos y estandares de seguridad

GESTION DE LA IDENTIDAD

INFRAESTRUCTURAS CRITICAS Modelado de sistemas y de ataques a sistemas
Deteccion de software malicioso
PROCESADO DE DATOS Procesamiento seguro de datos
PRIVACIDAD Protocolos criptograficos de preservacion de la privacidad

Lenguajes y Frameworks de desarrollo seguros
Seguridad / Privacidad mediante el disefio
Desarrollo de entornos integrados de seguridad
SISTEMAS FIABLES Y ACTUALIZABLES Disefio de requisitos de seguridad
Computacion Segura
Modelos computacionales de confianza
Desarrollo de entornos de simulacion para la experimentacion con sistemas fiables
AREAS DE INTERES Criptografia post-cuantica
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PUBLICACIONES RELACIONADAS DESTACADAS

PUBLICACIONES ANO 2022

PUBLICACIONES ANO 2021

PUBLICACIONES ARO 2020

PUBLICACIONES ANO 2019

PUBLICACIONES ANO 2018

PUBLICACIONES ANO 2017

PUBLICACIONES ANO 2016
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PUBLICACIONES RELACIONADAS DESTACADAS

PUBLICACIONES ANO 2015

PUBLICACIONES ANO 2014

PUBLICACIONES ANO 2013

PUBLICACIONES ANO 2012

Red de Excelencia Macional de
Investigacion en Ciberseguridad
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G PROYECTOS RELEVANTES

TITULO DEL PROYECTO: LogicExtreme: Tecnologia Légica y Software Seguro ENTIDAD FINANCIADORA GENERALITAT VALENCIANA
PERIODO: Enero2011 - Diciembre 2015

TITULO DEL PROYECTO: Protocol Verification: Beyond Reachability Properties ENTIDAD FINANCIADORA NSA (National Security Agency,
USA) PERIODO: Enero 2012 - Enero 2013

TITULO DEL PROYECTO: Development of a Next-Generation Security Protocol Analyzer Tool ENTIDAD FINANCIADORA
NSA (National Security Agency, USA) PERIODO: Abril 2014 - Abril 2017

TITULO DEL PROYECTO: Smartlogic: Tecnologias logicas para la seguridad, modelado, andlisis y rendimiento del software ENTIDAD
FINANCIADORA GENERALITAT VALENCIANA PERIODO: Enero2015 - Diciembre 2019

TITULO DEL PROYECTO: Symbolic Specification and Analysis of Safe and Secure Interactions among CPS Agents and Devices ENTIDAD
FINANCIADORA: ONR (Office of Naval Research) PERIODO: Enero 2017 - Diciembre 2019

TITULO DEL PROYECTO: Advanced symbolic methods for the cryptographic protocol analyzer Maude-NPA ENTIDAD FINANCIADORA
AFOSR (Air Force Office of Scientific Research, USA) PERIODO: Julio 2017 - Junio 2020

TITULO DEL PROYECTO: Ayudas para la excelencia de equipos de investigacion avanzada en ciberseguridad-contratacion postdoctoral-
Martinez Plumed and postdoctoral-Gutierrez Gil ENTIDAD FINANCIADORA
Instituto Nacional de Ciberseguridad de Espafia (INCIBE) PERIODO: Enero2018 - Diciembre 2020

TITULO DEL PROYECTO: Foundations of trustworthy Al-integrating reasoning, learning and optimization ENTIDAD FINANCIADORA:
Comision Europea PERIODO: Septiembre 2020 - Septiembre 2023

TITULO DEL PROYECTO: Formal analysis and verification of post-quantum cryptographic protocols ENTIDAD FINANCIADORA:
EIG CONCERT Japan PERIODO: Abril 2021 - Abril 2023




