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I~ INVESTIGADOR PRINCIPAL
NOMBRE TITULACION
HECTOR ALAIZ MORETON DOCTOR INGENIERO EN INFORMATICA

TRAYECTORIA PROFESIONAL

Tras haber concluido los estudios de Ingeniero en informatica en 2033 realizado el Proyecto Fin de Carrera en el Dublin Institute of Technolgy, para
después trabajar como becario de investigacion en el Instituto de Automatica y Fabricacion de la Universidad de Le6n hasta el afio 2004. Obtuve el Diploma
de Estudio avanzados en el 2005 por la Universidad de Oviedo en el programa de doctorado con mencién de calidad con nombre “Control de Procesos,
electronica industrial e ingenieria eléctrica”. En este mismo afio entré en dentro del departamento de Ingenieria Eléctrica y de Sistema y Automatica de la
Universidad de Leon con figura de Ayudante, actualmente trabajo como Profesor Contratado Doctor en este mismo departamento, donde he impartido
docencia tanto en las titulaciones de los planes antiguos de Ingenieria en Informética e Ingeniero Industrial, para después impartir docencias en nuevos
planes adaptados a EEES dentro de las titulaciones de Grado en Ingeniera Informatica, Grado en Ingeniera Industrial especialidad Electronica, Master de
Investigacion en Cibernética y Master en Aeronautica. En cuanto a la Actividad Investigadora, destacar la publicacion, durante los ultimos 10 afios, de 75
items; 22 de ellas en el JCR.

Se han publicado 25 articulos en congresos de caracter nacional e internacional algunos de ellos (4) incluidos dentro de los CORE en las categorias By C.
Los congresos en los que se ha participado se encuadran dentro del area de Ingenieria de Sistemas y Automatica y Ciencias de computacién aplicadas a la
industria y Cibersegurdad. En los Ultimos afios se ha participado en varios congresos como miembro del comité organizador (3), como miembro del comité
cientifico de programa (5).

Resaltar la participacién en un equipo multidisciplinar formado por lingliistas especialidad en inglés e ingeriros en informética con el fin de llevar 16 registros
de propiedad intelectual.

Afiadir la colaboracion con el INCIBE durante 6 afios en total, como coordinador técnico y en los Ultimos dos afios como coordinador académico en el
proyecto “Machine Learning aplicado a la calidad de los datos del Modelo de Inteligencia de INCIBE.”

He participado en 6 proyecto |+D+i de caracter publico ademas de otros 5 de caracter colaborativo privado. Actualmente es IP de proyecto de la Junta de
Castilla y Leon “Plataforma distribuida para el empoderamiento del usuario en materia de ciberseguridad en Internet de las Cosas en entornos locales”.

He dirigido las dos Unicas tesis doctorales realizadas por estudiantes chinos de la Universidad de Ledn hasta la fecha, ambas con la calificaciéon de
Sobresaliente Cum Laude ademas de una tesis doctoral Sobresaliente Cum Laude que ha generado diversas publicaciones.

Ha realizado dos estancias post-doctorales con un total de 6 meses en el grupo de investigacion ISLab dirigido por el Dr. Paulo Novais de la Facultad de
Ingenieras de la Universidade du Minho, de estas estancias han surgido publicaciones JCR y articulos en congresos internacionales.

WEB Y REDES SOCIALES
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LINEAS Y AREAS DE INVESTIGACION

o |

AREAS DE INVESTIGACION PRINCIPALES LINEAS DE INVESTIGACION

Creacion de barreras de entrada
ATAQUES Y DEFENSA ANTE

AMENAZAS Contencion de ataques

Elaboracion de mecanismos de respuesta ante ataques

PROCESADO DE DATOS
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- PUBLICACIONES RELACIONADAS DESTACADAS
PUBLICACIONES ANO 2020

Garcia-Ordas, M. T., Aveleira-Mata, J., Casteleiro-Roca, J. L., Calvo-Rolle, J. L., Benavides-Cuellar, C., & Alaiz-Moreton, H. (2020, November). Autoencoder Latent Space Influence on IoT MQTT Attack
Classification. In International Conference on Intelligent Data Engineering and Automated Learning (pp. 279-286). Springer, Cham.

Casteleiro-Roca, J. L., Garcia-Ordas, M. T., Jove, E., Zayas-Gato, F., Quintian, H., Alaiz-Moretén, H., & Calvo-Rolle, J. L. (2020, November). A Solar Thermal System Temperature Prediction of a Smart
Building for Data Recovery and Security Purposes. In International Conference on Intelligent Data Engineering and Automated Learning (pp. 468-476). Springer, Cham.

del Blanco, D. Y. M., Duenas-Cid, D., & Moretén, H. A. (2020, October). E-Voting System evaluation based on the Council of Europe recommendations: nVotes. In International Joint Conference on
Electronic Voting (pp. 147-166). Springer, Cham.

Vidal-Gonzélez, S., Garcia-Rodriguez, 1., Alaiz-Moretén, H., Benavides-Cuéllar, C., Benitez-Andrades, J. A., Garcia-Ordas, M. T., & Novais, P. (2020, April). Analyzing loT-Based Botnet Malware Activity
with Distributed Low Interaction Honeypots. In World Conference on Information Systems and Technologies (pp. 329-338). Springer, Cham.

PUBLICACIONES ANO 2019

Aveleira-Mata, J., & Alaiz-Moreton, H. (2019, June). Functional Prototype for Intrusion Detection System Oriented to Intelligent IoT Models. In International Symposium on Ambient Intelligence (pp. 179-
186). Springer, Cham.

Alaiz-Moreton, H., Aveleira-Mata, J., Ondicol-Garcia, J., Mufioz-Castafieda, A. L., Garcia, I., & Benavides, C. (2019). Multiclass classification procedure for detecting attacks on MQTT-IoT protocol.
Complexity, 2019.

Alonso, L. P., Gasco, M., del Blanco, D. Y. M., Alonso, J. A. H., Barrat, J., & Moreton, H. A. (2018). E-voting system evaluation based on the Council of Europe recommendations: Helios Voting. IEEE
Transactions on Emerging Topics in Computing.
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G PROYECTOS RELEVANTES

ADENDA n° 3. Machine Learning aplicado a la calidad de los datos del Modelo de
Inteligencia de INCIBE. Noemi De Castro Garcia. 14/12/2018-14/12/2021. 1.493.421,65 €.

CONVENIO MARCO ULE - SEGURIDAD TIC - CONAN INTECO-INCIBE; (ASOC.
INVESTIGACION - INSTITUTO DE AUTOMATICA Y FABRICACION). 01/02/2012-
P2Y6M. 188.900,49 €.

Plataforma distribuida para el empoderamiento del usuario en materia de ciberseguridad
en Internet de las Cosas en entornos locales. HECTOR ALAIZ MORETON. (Universidad
de Ledn). 30/06/2018-30/05/2020. 12.000 €.




