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NOMBRE
Victor A. Villagra
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INVESTIGADOR PRINCIPAL

TITULACION
Dr. Ingeniero de Telecomunicacion

TRAYECTORIA PROFESIONAL
Profesor Titular de Universidad en el Departamento de Ingenieria Telematica en la ETSI Telecomunicacién de la Universidad Politécnica de Madrid. Doctor
Ingeniero de Telecomunicacion en 1994 por la Universidad Politécnica de Madrid, desarrolla su actividad docente e investigadora en el area de Ingenieria
Telematica, en los campos de Seguridad en Redes de Telecomunicacion y Gestion de Redes y Servicios. Profesor y coordinador en diversas asignaturas
de grado, master y doctorado desde 1990 hasta la actualidad. Preparacion, coordinacién y puesta en marcha de nuevas asignaturas sobre Gestion de
Redes de Telecomunicacion y Seguridad en Redes de Telecomunicacién para distintos planes de estudio de grado y postgrado. Creacion y Direccion del
titulo propio: “Master en Direccion y Gestion de la Seguridad de la Informacién” desde 2007 en cooperacién con la asociacion empresarial ISMS-Forum y
creacion y direccion del “Master Oficial en Ciberseguridad” de la UPM desde 2017.

Ha dirigido 8 tesis doctorales, todas ellas calificadas con apto cum-laude, y dirijo actualmente otras tres tesis mas, una de ellas cerca de su finalizacion. Ha
publicado 1 libro sobre “Seguridad en Redes de Telecomunicacion”, 27 articulos en revistas indexadas en el JCR y 88 articulos en actas de congresos, con
un total de contribuciones a 110 congresos. Ha participado y dirigido como investigador principal de la UPM numerosos proyectos de investigacion, tanto de
la Unién Europea como del ambito nacional en dichas areas, asi como mdltiples contratos con empresas en el area de Seguridad en Redes de
Telecomunicacién. Se cuenta con tres sexenios de investigacion, el Ultimo del 2014.

WEB Y REDES SOCIALES
https://blogs.upm.es/rsti
https://www.linkedin.com/in/victorvillagra/
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MIEMBROS DEL EQUIPO

Berrocal Colmenarejo, Julio Rivera Punto, Diego Solera, Sonia

Alvarez-Campana Fernandez-Corredor, Manuel Vega Barbas, Mario Sanzhez Zas, Carmen

Moreno Novella, José Ignacio Larriva Novo, Xavier Vallejo Martin, Concepcion

Vazquez Gallo, Enrique Sanz Rodrigo, Mario

=l

ot

N


https://blogs.upm.es/rsti/
https://www.linkedin.com/in/victorvillagra/

Redes y Servicios de Telecomunicacion e Internet

Caracteristicas generales Caracteristicas del Equipo de Investigacion Caracteristicas de la Investigacion

LINEAS Y AREAS DE INVESTIGACION
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AREAS DE INVESTIGACION PRINCIPALES LINEAS DE INVESTIGACION
Elaboracién de mecanismos de respuesta ante ataques
Identificacion y localizacion del atacante
Busqueda del origen de la amenaza
Evaluacion y gestion dinamica de riesgos
Estudio de patrones

ATAQUES Y DEFENSA ANTE
AMENAZAS

Mecanismos de recoleccion de datos
Analisis de riesgos estadisticos y predictivos
Métricas de riesgos integradas e indicadores
Recoleccion de informacion sobre amenazas
EVALUACION DE SISTEMAS Y Detecci6n temprana de ciberriesgos
CIBERRIESGOS Herramientas de gestion de toma de decisiones
Modelos interoperables formales
Deteccion y reparacion autonoma de riesgos mediante cooperacion efectiva hombre-maquina
Modelado de sistemas y de ataques a sistemas
Inteligencia de Seguridad
Simulacion de amenazas y ataques
Cuantificacion del riesgo
Sistemas de seguridad adaptados a patrones de uso
Controles de acceso basados en comportamiento

GESTION DE LA IDENTIDAD

FOMENTO Y CONCIENCIACION DE LA

SEGURIDAD Programas de seguridad orientados al usuario

SISTEMAS FIABLES Y ACTUALIZABLES Internet of Things

Internet de las Cosas
AREAS DE INTERES Seguridad de redes
Virtualizacion y gestion de redes
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PUBLICACIONES ANO 2019

PUBLICACIONES ANO 2018

PUBLICACIONES ANO 2017

RENIC

Red de Excelencia Macional de
Investigacion en Ciberseguridad
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PUBLICACIONES RELACIONADAS DESTACADAS

PUBLICACIONES ANO 2016

PUBLICACIONES ANO 2015

PUBLICACIONES 2014

PUBLICACIONES ARO 2013

RENIC

Red de Excelencia Macional de
Investigacion en Ciberseguridad
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PROYECTOS RELEVANTES

RAYUELA: Empowering and educating young people for the internet by playing
EUROPEAN COMMISSION - H2020

IP: Victor Villagra Gonzalez

Oct 2020 - Sep 2023 (36 Meses)

ECYSAP - EUROPEAN CYBER SITUATIONAL AWARENESS PLATFORM
European Defense Agency and National Agency

IP: Victor Villagra Gonzélez

Dec 2020 - Dec 2024

COBRA - Cibermaniobras adaptativas y personalizables de simulacion hiperrealista de APTs y entrenamiento en ciberdefensa usando
gamificacion

Ministerio de Defensa

IP: Manuel Alvarez-Camapana

Nov 2019 - Oct 2021 (24 Meses)

PLICA : Plataforma Integrada de conciencia Cibersituacion
Ministerio de Defensa

IP: Victor Villagra Gonzalez

Nov 2019 - Oct 2021 (24 Meses)

VISU Desarrollo de una herramienta de visualizacion y trazado de ciberataque
Ministerio de Defensa

IP: Victor Villagra Gonzalez

Ene 2016 - Dic 2016 (12 Meses)

GENERA Desarrollo de una herramienta software de generacion de escenarios de ciberdefensa
Ministerio de Defensa

IP: Manuel Alvarez-Campana Fernandez-Corredor

Ene 2016 - Dic 2016 (12 Meses)

CYSA: Target Architecture and System Requirements for an enhanced Cyber Situational Awareness
INDRA

IP: Victor Villaga Gonzalez

Feb 2017 - Ene 2018 (12 Meses)

AVATAR "Tecnologias orientadas a la creacion de una plataforma global de virtualizacion de la identidad"
ZED WORLDWIDE, S.A.

IP: Victor Villaga Gonzalez

Ene 2014 - Dic 2014 (12 Meses)

CDRA: Cyberdefence Research Agenda
Everis Spain

IP Victor Villaga Gonzélez

May 2013 - Mar 2014 (11 Meses)

DHARMA: Anélisis y gestion dinamica de riesgos con amenazas heterogéneas
Min. Economia y Competitividad - Retos Sociedad

IP: Victor Villagréa Gonzalez

Ene 2015 - Dic 2017 (36 Meses)
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MODRIC: Definicion de modelos para determinar el nivel de riesgo de ciberseguridad en entornos industriales y ambitos especificos
Instituto Nacional de Ciberseguridad (INCIBE)

IP: Victor Villagra Gonzalez

Julio 2016 - Jun 2018 (24 Meses)

CIMTACI: Consulting services in the area of Identificacion and Mitigation of Threats Affecting Critical information Infrastructure
Everis Aeroespacial y Defensa

IP: Victor Villagra Gonzalez

Jul 2013 - May 2014 (11 Meses)

Herramienta de generacion de trafico IP
Indra Sistemas, S.A.

IP: Victor Villagra Gonzalez

Jun 2015 - Ene 2016 (8 Meses)

DRONE-FS (FileSystem autoprotegido para Drones y equipos con informacién confidencial)
Min. Economia y Competitividad - Retos Colaboracién

IP: Francisco Gonzélez Vidal

Jul 2015 - Dic 2017 (30 Meses)

CIBERNOID (Ciberseguridad aplicada a instalaciones criticas con dispositivos Android
Ministerio de Industria, Energia y Turismo - AEESD

IP: Francisco Gonzalez Vidal

Desde Sep 2015 - Dic 2017 (28 Meses)

RECLAMO (Virtual and Collaborative Honeynets based on Autonomous Intrusion Response Systems and Trust Models)

Red de Sistemas de engafio virtuales y colaborativos basados en sistemas auténomos de respuesta a intrusiones y modelos de confianza
Min. Economia y Competitividad (MINECO) - Proyectos de Investigacion Fundamental no Orientada

IP: Victor Villagra Gonzélez

Ene 2012 - Dic 2014 (36 Meses)

SEGUR@ (Security and Trust in the Information Society)
Seguridad y Confianza en la Sociedad de la Informacion
Ministerio de Industria Turismo y Comercio - CENIT

IP: Victor Villagra Gonzélez

Abr 2007 - Mar 2011 (48 Meses)

LILA (Library of Labs: Dissemination of Remote and Virtual laboratories for Natural Sciences and Engineering)
European Union, ECONTENTPLUS

IP: Victor Villagra Gonzalez

Abr 2009 - Mar 2011 (24 Meses)

Seguridad2020 (Digital Identity Management in a Digital Environment) Gestion de la Identidad Digital en los Territorios Digitales
Me. de Industria Turismo y Comercio PROFIT

IP: Victor Villagra Gonzalez

Jun 2006 - May 2008 (24 Meses)
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