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Caracteristicas generales Caracteristicas del Equipo de Investigacion Caracteristicas de la Investigacion
I~ INVESTIGADOR PRINCIPAL
NOMBRE TITULACION
Javier Lopez Mufioz Doctor en Ingenieria Informética

TRAYECTORIA PROFESIONAL
« Sexenios de investigacion: 4 (Ultimo periodo 2013-2018) / Sexenio de transferencia: 1

« Citas: Google Scholar: 8.878 (total) / 5.872 (desde 2015) / h-index: 39. WoS: 9.821 (total) / 6.940 (desde 2015) / h-index: 49. SCOPUS: 4.350 (total) /
3.018 (desde 2015) / h-index: 27

* Publicaciones: Indexadas JCR: 92/ 34 (Q1). Congresos internacionales:192 / 51 (LNCS)

« Proyectos de Investigacion: Investigador Principal en 37 proyectos internacionales y nacionales, con una financiacion total de 7.085.659 €. De entre los
anteriores, IP en 10 proyectos europeos (FP6, FP7 y H2020), con una financiacion total de 3.178.760 €

« Direccion de Tesis Doctorales: 9 tesis en ultimos 10 afios (de 16 tesis en total)

* Organizacién de Congresos Internacionales: 34 como Program (co)Chair,

y 15 como General (co) Chair

« Participacion en tribunales de tesis doctorales en el extranjero: 24 presenciales y 25 no-presenciales.

WEB Y REDES SOCIALES

WWW.nics.uma.es

.;"._ MIEMBROS DEL EQUIPO
Agudo Ruiz, Isaac Alcaraz Tello, Cristina Fernandez Gago, Carmen
Ferraris, Davide Gonzélez Muriel, Sergio Melgar Garcia, Alejandro
Morales Escalera, Daniel Mufioz Gallego, Antonio Ortega Daza, Juan José
Onieva Gonzafiez, José Antonio Rios del Pozo, Rubén Rodriguez Sanchez, Jesus
Roman Castro, Rodrigo Rubio Cortés, Juan Enrique Ruiz Ruiz, Manuel
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Caracteristicas generales Caracteristicas del Equipo de Investigacion Caracteristicas de la Investigacion

LINEAS Y AREAS DE INVESTIGACION

o |

AREAS DE INVESTIGACION PRINCIPALES LINEAS DE INVESTIGACION
Cloud Computing
Criptografia
Seguridad de redes
AREAS DE INTERES Seguridad en Sistemas Criticos (Aeronautica, Ferrocarril, Automocion...)

Smart cards
Internet de las Cosas
Fog Computing
Redes de comunicacion privada
Privacidad en las consultas
PRIVACIDAD Privacidad en loT
Protocolos criptograficos de preservacion de la privacidad
Tecnologias de potenciadores de la privacidad (PET)
Autenticacion criptografica
Computacién segura multiparte
GESTION DE LA IDENTIDAD Control de Acceso y Autenticacion
Protocolos de autenticacion
Autenticacién en transacciones a nivel global
Plataformas de ejecucioén seguras
Lenguajes y Frameworks de desarrollo seguros
Seguridad / Privacidad mediante el disefio
SISTEMAS FIABLES Y ACTUALIZABLES Desarrollo de entornos integrados de seguridad
Computacion Segura
Disefio de requisitos de seguridad
Internet of Things
Seguridad en Blockchain
Seguridad en Sistemas de Transporte Inteligentes
Seguridad en Gemelos Digitales (Digital Twins)
Seguridad en Industria 4.0
Seguridad en Sistemas Ciberfisicos
Conciencia de la situacion
Deteccion de amenazas
Métodos y herramientas de Proteccion
Monitorizado y seguridad de redes
Vigilancia del entorno
Arquitectura de Proteccion
Desarrollo de herramientas de proteccion
Deteccion de anomalias
Deteccién y eliminacion de malware
Deteccion y monitorizado de ataques

OTRAS

INFRAESTRUCTURAS CRITICAS

ATAQUES Y DEFENSA ANTE
AMENAZAS
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PUBLICACIONES ANO 2020

NICS Lab. Networks, Information and Computer Security Lab
Caracteristicas del Equipo de Investiga

PUBLICACIONES RELACIONADAS DESTACADAS

Caracteristicas de la Investigacién

PUBLICACIONES ANO 2019

PUBLICACIONES ANO 2018

RENIC

Red de Excelencia Macional de
Investigacion en Ciberseguridad




NICS Lab. Networks, Information and Computer Security Lab

Caracteristicas generales Caracteristicas del Equipo de Investigacion Caracteristicas de la Investigacion

PUBLICACIONES RELACIONADAS DESTACADAS

PUBLICACIONES ANO 2017

PUBLICACIONES ANO 2016

Red de Excelencia Macional de
Investigacion en Ciberseguridad
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Caracteristicas generales Caracteristicas del Equipo de Investiga Caracteristicas de la Investigacién

PUBLICACIONES RELACIONADAS DESTACADAS

PUBLICACIONES ANO 2015

PUBLICACIONES ANO 2014

RENIC

Red de Excelencia Macional de
Investigacion en Ciberseguridad
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PUBLICACIONES RELACIONADAS DESTACADAS

PUBLICACIONES ANO 2013

PUBLICACIONES ANO 2012

RENIC

Red de Excelencia Macional de
Investigacion en Ciberseguridad
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PUBLICACIONES RELACIONADAS DESTACADAS

PUBLICACIONES ANO 2011

RENIC

Red de Excelencia Macional de
Investigacion en Ciberseguridad
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PUBLICACIONES RELACIONADAS DESTACADAS

PUBLICACIONES ANO 2010

PUBLICACIONES ANO 2009

RENIC

Red de Excelencia Macional de
Investigacion en Ciberseguridad
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Caracteristicas generales Caracteristicas del Equipo de Investiga Caracteristicas de la Investigacién

PUBLICACIONES RELACIONADAS DESTACADAS

PUBLICACIONES ANO 2008

PUBLICACIONES ANO 2007

e e e e e e S
RENIC

Red de Excelencia Macional de
Investigacion en Ciberseguridad
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Caracteristicas generales Caracteristicas del Equipo de Investiga Caracteristicas de la Investigacién

PUBLICACIONES RELACIONADAS DESTACADAS

PUBLICACIONES ARO 2006

RENIC

Red de Excelencia Macional de
Investigacion en Ciberseguridad
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PUBLICACIONES RELACIONADAS DESTACADAS

PUBLICACIONES ANO 2005

PUBLICACIONES ANO 2004

RENIC

Red de Excelencia Macional de
Investigacion en Ciberseguridad
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Caracteristicas generales Caracteristicas del Equipo de Investiga Caracteristicas de la Investigacién

PUBLICACIONES RELACIONADAS DESTACADAS

PUBLICACIONES ANO 2003

PUBLICACIONES ARO 2002

RENIC

Red de Excelencia Macional de
Investigacion en Ciberseguridad
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PUBLICACIONES RELACIONADAS DESTACADAS

PUBLICACIONES ARO 2001

PUBLICACIONES ARO 2000

PUBLICACIONES ANO 1999

PUBLICACIONES ANO 1998

PUBLICACIONES ANO 1997

Red de Excelencia Macional de
Investigacion en Ciberseguridad
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- PUBLICACIONES RELACIONADAS DESTACADAS

PUBLICACIONES ANO 1996

J. Lopez, G. Ramos, and R. Morales, "Comparacién de la Condicion de Parikh con algunas Condiciones de los Lenguajes de Contexto Libre", Il Jornadas de Informética y Automatica, pp. 305-314, Julio,
1996

J. Lopez, F. Ona, L. Pino, and C. Maraval, "Generacién de Nimeros Primos mediante Tests de Primalidad Probabilistas”, IV Reunién Espafiola de Criptologia (IV REC), pp. 27-33, Septiembre, 1996.

G. Ramos, and J. Lopez, "ID3f+A. Algoritmo de Aprendizaje Inductivo Borroso con Divisién Intervalar Automética de los Atributos”, VI Congreso Esparfiol Sobre Tecnologias y Légica Fuzzy (ESTYLF’96),
pp. 225-230, Septiembre, 1996

PUBLICACIONES ANO 1995

F. Lopez, J. Lopez, and C. Maraval, "Image Compression Based on Competitive Hebbian Learning Neural Networks", Brain Processes, Theories and Models International Conference, pp. 478-482,
October, 1995

J. Lopez, F. Ona, L. Pino, and C. Maraval, "Seguridad de Directorios en Criptosistemas de Clave Publica mediante Redes Neuronales en Sistemas de Comunicaciones”, X Symposium Nacional de la Unién
Cientifica Internacional de Radio (URSI’95), pp. 147-150, Septiembre, 1995

PUBLICACIONES ANO 1994

J. Lopez, and C. Maraval, "Sistema de Cifrado de Correo Electrénico en Red de Area Local", IIl Reunidn Espaiiola de Criptologia (Il REC), pp. 133-138, Noviembre, 1994
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Caracteristicas generales Caracteristicas del Equipo de Investigacion Caracteristicas de la Investigacion

G PROYECTOS RELEVANTES

830929, CyberSec4Europe: Cyber Security Network of Competence Centres for Europe, Comision Europea, H2020-SU-ICT-2018-2, Javier
Lépez, febrero 2019 - julio 2022

777996, SealedGRID: Scalable, trustEd, and interoperAble pLatform for sEcureD smart GRID, Comisién Europea, H2020-MSCA-RISE-2017,
Javier Lopez, enero 2018 - diciembre2020

675320, NeCS: European Network for Cyber-security, Comisién Europea, H2020-MSCA-ITN-2015, Javier Lépez, septiembre 2015 - septiembre
2019

317550, A4CLOUD: Accountability For Cloud and Other Future Internet Services, Comisién Europea, FP7-ICT-2011-8, Javier L6pez, octubre
2012 - marzo 2016

4000002115, FACIES: Online identification of Failure and Attack on interdependent Critical InfrastructurES, Comisiéon Europea,
HOME/2011/CIPS/AG, Javier L6épez, septiembre 2012 - marzo 2014

256980, NESSOS: Network of Excellence on Engineering Secure Future Internet Software Services and Systems, Comision Europea, FP7-ICT-
2009-5, Javier Lopez, octubre 2010 - marzo 2014

257644, PASSIVE: Policy-Assessed system-level Security of Sensitive Information processing in Virtualised Environments, Comision Europea,
FP7-ICT-2009-1.4, Jose Maria Troya, junio 2010 - mayo 2012

215056, PICOS: Privacy and Identity Management for Community Services, Comisién Europea, FP7-ICT-2007-1, Javier Lopez, febrero 2008 -
junio 2011

217098, SPIKE: Secure Process-oriented Integrative Service Infrastructure for Networked Enterprises, Comision Europea, FP7-ICT-2007-1,
Javier Lopez, enero 2008 -marzo 2011

027587, SERENITY: System Engineering for Security and Dependability, Comisién Europea, FP6-2004-IST-4, Javier Lépez, enero 2006 -
diciembre 2008

034363, GREDIA: System Engineering for Security and Dependability, Comision Europea, FP6-2005-IST-5, Antonio Mafia, octubre 2006 - junio
2009

506926, UBISEC: Ubiquitous Networks with a Secure Provision of Services, Access, and Content Delivery, Comision Europea, FP6-2003-IST-1,
Javier Lopez, Enero 2004 - Febrero 2006

32446, CASENET: Computer-Aided Solutions to Secure Electronic Commerce Transactions, Comision Europea, FP5-2001-IST, José Maria
Troya, Diciembre 2001 - Febrero 2004

HA2000-0064, Infrastructures for Legal Binding in Electronic Commerce, Ministerio Asuntos Exteriores, Accion Integrada Hispano-Alemana,
José Maria Troya, Enero 2001 - Diciembre 2002

PID2019-110565RB-100, SecurEdge-Plataforma de Servicios de Seguridad para la Proteccion de Escenarios Edge, Ministerio de Ciencia e
Innovacién. Convocatoria 2019 Proyectos de 1+D+i, Javier Lopez y Rodrigo Roman, junio 2020- mayo 2023

PY18-3724, SAVE-Security Platform For The Internet Of Vehicle, Junta de Andalucia. Ayudas a proyectos de I+D+| Programa Operativo FEDER
2014-2020, Isaac Agudo y Rodrigo Roman, enero 2020 - diciembre 2022
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Caracteristicas generales Caracteristicas del Equipo de Investigacion Caracteristicas de la Investigacion

G PROYECTOS RELEVANTES

RED2018-102321-T, SECURITAS. Red de Investigacién en Ciberseguridad y Privacidad, Ministerio de Ciencia, Innovacién y Universidades -
Convocatoria 2018 de Acciones de Dinamizacion "Redes de Investigacién", Josep Domingo Ferrer, enero 2020 - diciembre 2021

AEI-010500-2018-43 , : PUESTA EN MARCHA DE UN PROTOTIPO A ESCALA DE LABORATORIO DE UNA PLATAFORMA INTEGRADA DE
CIBERSEGURIDAD (CYBSEC-TECH), Ministerio de Industria, Comercio y Turismo (Programa de Apoyo a Agrupaciones Empresariales
Innovadoras, Javier Lopez, septiembre 2018 - marzo 2019

TIN2016-79095-C2-1-R, SMOG: Mecanismos de Seguridad para Fog Computing - Desafios en la Proteccion de la Infraestructura , Ministerio de
Economia y Competitividad, Programa Estatal de I+D+i Orientada a los Retos de la Sociedad, Javier Lopez y Cristina Alcaraz, diciembre 2016 -
junio 2020

TIN2015-72634-EXP, IoT-TEST: Testigos Digitales: Dispositivos Inteligentes de Ciberseguridad para la 0T, Ministerio de Economia y
Competitividad, Programa Explora, Javier Lépez, mayo 2017 - octubre 2019

RTC-2016-4847-8, SADCIP 4.0: Sistema Avanzado para la Deteccion de Ciberataques Persistentes en Industria 4.0, Ministerio de Economia y
Competitividad, Programa Retos-Colaboracion, Javier Lépez, marzo 2016 - agosto 2018

TIN2015-70054-REDC, Red de Excelencia Consolider “ARES”, Ministerio de Economia y Competitividad , Redes de Excelencia, Josep
Domingo Ferrer, diciembre 2015 - noviembre 2017

TIN 2014-54427-JIN, PRECISE: “Proceso de Disefio basado en confianza para el desarrollo de Software Seguro”, Ministerio de Economia y
Competitividad, Programa Estatal de 1+D+i Orientada a los Retos de la Sociedad, Proyectos de I+D+i para jévenes investigadores sin
vinculacién o con vinculacién temporal 2014, Carmen Fernandez Gago, octubre 2015 - octubre 2018

TIN2013-41739-R, PERSIST: Plataforma de Servicios de Seguridad para Infraestructuras de Smart Grid, Ministerio de Economia y
Competitividad, Programa Estatal de |1+D+i Orientada a los Retos de la Sociedad, Javier L6pez e Isaac Agudo, enero 2014 - junio 2017

IPT-2012-0585-370000, DEPHISIT: Desarrollo Experimental de una Plataforma Hibrida Inalambrica para Sistemas Inteligentes de Transporte,
Ministerio de Economia y Competitividad. Subprograma INNPACTO, Isaac Agudo, julio 2012 - marzo 2016

TIC-7223, FISICCO: Federacion e Interconexion Segura de Infraestructuras de Cloud Computing, Junta de Andalucia, Proyecto de Excelencia,
Javier Lopez, marzo 2013 - marzo 2018

IPT-2011-1593-390000, SACO: Simulador Avanzado para la Ciberdefensa Organizada, Ministerio de Ciencia e Innovacién. Subprograma
INNPACTO, Javier L6épez, enero 2011 - marzo 2015

TSI-020100-2011-152, SECRET:“Securizacion de los Elementos Criticos de las Redes Eléctricas Telecontroladas, Ministerio de Industria — Plan
Avanza , Javier Lopez, enero 2011 - diciembre 2012

TIC-6334, PISCIS: Plataforma para la Interconexion Segura de infraestructuras CrlticaS, Junta de Andalucia, Proyecto de Excelencia, Javier
Lépez, marzo 2011 - abril 2016

TIN 2009-09237, SPRINT: Security Services Platform for The Internet of Things, Ministerio de Ciencia e Innovacion , Proyectos de I+D+i, Javier
L6pez, enero 2010 - diciembre 2013

ACI2009-0949, IOT-SEC: Infraestructura de Seguridad y Privacidad para la Internet de los Objetos, Ministerio de Ciencia e Innovacion.
Programa Nacional de Internacionalizacion de la 1+D, Subprograma FCCI 2009. Modalidad ACI-COLABORA, Javier L6pez, diciembre 2009 -
marzo 2013

TSI-020302-2009-74, SERSAF: Seguridad en las Redes Sanitarias del Futuro, Ministerio de Industria. Plan Avanza, Javier Lopez, abril 2009 -
marzo 2010
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Caracteristicas generales Caracteristicas del Equipo de Investigacion Caracteristicas de la Investigacion

G PROYECTOS RELEVANTES

TSI-020301-2009-18, eCID: enlightened Critical Infrastructures Defense (CID), Ministerio de Industria. Plan Avanza , Javier Lépez, abril 2009 -
marzo 2010

TSI-020302-2008-46 y TSI-020302-2009-10, PROTECT-IC: Tecnologias para la Proteccién de Infraestructuras Criticas ante Ciberataques,
Ministerio de Industria. Plan Avanza, Javier Lopez, abril 2008 - diciembre 2010

TSI-020400-2008-114, TSI-020400-2009-92 y TSI-020400-2011-43, OSAMI: Commons Open Source Infrastructure Ambient Inteligence
Commons, Ministerio de Industria. Plan Avanza, Javier Lépez e Isaac Agudo, abril 2008 - diciembre 2012

TSI-020400-2008-57 y TSI-020400-2010-49, FEEL@HOME: Full Experience Extended Living @ Home, Ministerio de Industria. Plan Avanza,
Javier Lopez y Rodrigo Roman, abril 2008 - marzo 2011

CSD2007-0004, ARES: Advanced Research on Information Security and Privacy, Ministerio de Educacién — Programa Consolider, Javier Lépez,
diciembre 2007 - septiembre 2014

TIN2006-09242, CRISIS: Redes Interconectadas de Sensores para la Seguridad de Infraestructuras Criticas de Informacién, Ministerio de
Ciencia y Tecnologia, Proyecto de Investigacion, Javier Lépez, octubre 2006 - diciembre 2009

FIT-340000-2005-248, FIT-3400005-2007-36, OSIRIS: Open Source Infrastructure for Run-time Integration of Services, Ministerio de Industria,
Proyecto PROFIT, Javier L6pez, octubre 2005 - diciembre 2008

FIT-360503-2006-3, SEGURIDAD 2020: Gestién de la Identidad Digital en los Territorios Digitales, Ministerio de Industria . Proyecto PROFIT,
Javier Lopez, Enero 2006 - Diciembre 2007

FIT- 340503-2006-5, ATENEA: Arquitectura Middleware y Herramientas, Ministerio de Industria, Proyecto PROFIT, Javier L6pez, enero 2006 -
diciembre 2006

TIC2003-08184-C02-01, PRIVILEGE —Infraestructura de Certificacion Electrénica de Atributos y Administracion de Privilegios Delegables,
Ministerio de Ciencia y Tecnologia, Proyecto de Investigacion, Javier Lopez, enero 2004 - diciembre 2006

TIC2002-04500-C02-02, ISAAD - Integracion de Servicios de Autorizacion y Autenticacion Digital para la Delegacion de Privilegios, Ministerio de
Ciencia y Tecnologia, Proyecto de Investigacion, Javier Lopez, enero 2004 - diciembre 2006

TIC99-1083-C02-01, Disefio Software basado en Componentes. Metodologias y herramientas para el Desarrollo de Aplicaciones Distribuidas,
Ministerio de Ciencia y Tecnologia, Proyecto de Investigacion, José Maria Troya, enero 2000 - diciembre 2002

1FD97-0850, Desarrollo de un Marco de Trabajo para la Comunicacién Segura entre las Administraciones Publicas y los Ciudadanos a través
de Internet, FEDER, José Maria Troya, octubre 1999 - diciembre 2001

1-FD97-1269-C02-02, eTicket: Arquitectura de Aplicaciones de Tarjetas Inteligentes para el Sector Servicios, FEDER, Pedro Merino, octubre
1999 - diciembre 2001
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