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I~ INVESTIGADOR PRINCIPAL
NOMBRE TITULACION
Pedro Garcia Teodoro Doctor en Ciencias Fisicas, espceialidad Electrénica

TRAYECTORIA PROFESIONAL

Tras conseguir mi licenciatura en CC. Fisicas (especialidad electrénica) por la Universidad de Granada (UGR) en 1989, mi actividad profesional se inicié en
esta con la concesion de dos becas de investigacion, una por parte de Fujitsu Espafia (1989) y otra de IBM Espafia (1990), para trabajar en el
procesamiento de la voz en el Dpto. de Electrénica y Tecnologia de Computadores (DETC), campo en el cual me doctoré afios después con la Tesis
Doctoral de titulo "Reconocimiento de Voz Continua Mediante Técnicas MVQHMM ™.

Fue en esas fechas cuando me incorporé como miembro al Grupo de Investigacion en Sefiales, Telematica y Comunicaciones (TIC123 de la Junta de
Andalucia), el cual fue el germen para la creacién en 2004 del hoy Dpto. Teoria de la Sefial, Telematica y Comunicaciones (DTSTC; http://tstc.ugr.es).
Constituido este por profesores de los &mbitos de conocimiento de Ingenieria Telematica y Teoria de la Sefial y Comunicaciones, actualmente soy
Catedratico de Universidad de Ingenieria Telematica.

Mi labor docente e investigadora actual se enfoca en el campo de las redes y las comunicaciones, en particular en el &mbito de la seguridad en redes y
sistemas. Especialmente incardinado en el anélisis y modelado de comportamientos para la deteccién y respuesta a anomalias en entornos y
servicios de red, en mi curriculum se recogen una veintena de libros y capitulos de libro, alrededor de un centenar de publicaciones en revistas
internacionales de reconocido prestigio, mas de una centena de contribuciones en congresos nacionales e internacionales, diversas tesis
doctorales y numerosos proyectos y contratos con empresas. Adicionalmente a ello, soy editor y revisor de numerosas revistas cientificas, evaluador
de proyectos, organizador de diversas reuniones y actividades técnicas, ademas de miembro del CITIC-UGR y de plataformas y entidades tecnol6gicas
como la Red de Excelencia Nacional de Investigacion en Ciberseguridad (RENIC, http://www.renic.es).

Es en este marco en el que debe entenderse mi iniciativa en 2012 para la creacién del hoy Grupo de Investigacién en Ingenieria de Redes y Seguridad
(NESG - Network Engineering & Security Group ; https://nesg.ugr.es), del cual vengo siendo responsable hasta la fecha.

Fruto de mi labor investigadora es la disposicion actual de 5 sexenios de investigacion (1990-1995, 1996-2001, 2002-2007, 2008-2013, 2014-2019), un
namero de citas superior a 3.000 y un valor de los indices h y h-10 20 y 31, respectivamente.

WEB Y REDES SOCIALES
http://dtstc.ugr.es/~pedro,

N MIEMBROS DEL EQUIPO
Macia Fernandez, Gabirel Camacho Péaez, José Robles Carrillo, Margarita
Gomez Hernandez, José Antonio Magan Carrién, Roberto
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LINEAS Y AREAS DE INVESTIGACION

o |

AREAS DE INVESTIGACION PRINCIPALES LINEAS DE INVESTIGACION
Desarrode herramientas de deteccién de amenazas
Elaboracién de mecanismos de respuesta ante ataques

Antivirus
ATAQUES Y DEFENSA ANTE Ciencia Forense
AMENAZAS Gestién de evidencias electrénicas

Deteccion de anomalias
Desarrollo de mecanismos de recoleccion de datos
IDS/IPS/Firewalls
Analisis de datos a gran escala
Computacion de metadatos relevantes
Privacidad
Politicas de privacidad
Sanitizacion y anonimizacién de datos
Manejo de la identidad
Modelos compuestos de métricas
Computacion y Recoleccién de métricas
Auditoria de sistemas de seguridad
EVALUACION DE SISTEMAS Y Simulacién de entornos peligrosos
CIBERRIESGOS Mecanismos de recoleccion de datos
Deteccién temprana de ciberriesgos
Data mining
Seguridad de redes
Seguridad en dispositivos moviles
Sistemas operativos

PROCESADO DE DATOS

PRIVACIDAD

METRICAS

AREAS DE INTERES
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PUBLICACIONES RELACIONADAS DESTACADAS

PUBLICACIONES ANO 2020

PUBLICACIONES ANO 2019

PUBLICACIONES ARO 2018

RENIC

Red de Excelencia Macional de
Investigacion en Ciberseguridad
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PUBLICACIONES RELACIONADAS DESTACADAS

PUBLICACIONES ANO 2017

PUBLICACIONES ARO 2016

RENIC

Red de Excelencia Macional de
Investigacion en Ciberseguridad
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PUBLICACIONES RELACIONADAS DESTACADAS

PUBLICACIONES ANO 2015

PUBLICACIONES 2014

RENIC

Red de Excelencia Macional de
Investigacion en Ciberseguridad
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PUBLICACIONES RELACIONADAS DESTACADAS

PUBLICACIONES ANO 2013

PUBLICACIONES ARO 2012

PUBLICACIONES ANO 2011

RENIC

Red de Excelencia Macional de
Investigacion en Ciberseguridad
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- PUBLICACIONES RELACIONADAS DESTACADAS

Verdejo, J. E., Garcia-Teodoro, P. & Campos, F. J (2011). Multiple vector classification for P2P traffic identification. In, pages 5-13.

Camacho, J., de la Torre, P. P. & Verdejo, J. E (2011). Exploratory data analysis: a latent subspace approach. In Proc. Fitfh Int. Chemometrics Research Meeting, pages 27.

Verdejo, J. E., Garcia-Teodoro, P. & Campos, F. J (2011). Evaluacion de la configuracién de clasificadores KNN para la deteccion de flujos P2P. In Actas de las X Jornadas de Ingenieria Telematica,
JITEL 2011, pages 268-275.

Rodriguez-Gémez, R. A., Macia-Fernandez, G. & Garcia-Teodoro, P (2011). Analysis of Botnets through Life-cycle. In of SECRYPT 2011, P. (editor), pages 257-262.

Camacho, J., de la Torre, P. P., Campos, F. J., Verdejo, J. E. & Garcia-Teodoro, P (2011). Estudio exploratorio de la capacidad de discriminacion de trafico P2P usando reglas de similitud entre flujos. In
Actas de las X Jornadas de Ingenieria Telematica, pages 252-259.

Camacho, J. (2011). Observation-based missing data methods for exploratory data analysis to unveil the connection between observations and variables in latent subspace models. Journal of
Chemometrics, 25(11), 592-600.

Camacho, J., de la Torre, P. P. & Verdejo, J. E. (2011). Least-squares approximation of a space distribution for a given covariance and latent sub-space. Chemometrics and Intelligent Laboratory Systems,
105(2), 171 - 180.

Casado, L. S., Macia-Fernandez, G. & Garcia-Teodoro, P (2011). Caracterizacién de Servicios en Redes Ad-Hoc Inalambricas mediante Métricas Cross-Layer. In X Jornadas de Ingenieria Telematica
(JITEL 2011), pages 381-384.
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G PROYECTOS RELEVANTES

Referencia: EQC2018-004692-P

Titulo: Laboratorio Avanzado de Investigacion en Ciberseguridad (ACyR-Lab, Advanced Cybersecurity Research Lab)
Entidad financiadora: MINCIU

IP: Pedro Garcia Teodoro

Fechas inicio/fin: 01/01/2019-31/03/2021

Referencia: 4241

Titulo: Evaluacion de seguridad para plataforma de gestion de entornos loT
Entidad financiadora: OTRI-AXION

IP: Gabriel Macia Fernandez

Fechas inicio-fin: 28/10/2019-30/04/2020

Referencia: 3862

Titulo: Adecuacion al Esquema Nacional de Seguridad
Entidad financiadora: OTRI-Sulayr S.L.

IP: Pedro Garcia Teodoro

Fechas inicio-fin: 01/01/2017-30/06/2017

Referencia: TIN2017-83494-R

Titulo: MDSM: Gestion Dinamica de la Seguridad de Dispositivos Moviles
Entidad financiadora: MINECO

IP: Pedro Garcia Teodoro - José Camacho Paez

Fechas inicio-fin: 01/01/2018-31/12/2020

Referencia: TIN2014-60346-R

Titulo: VERITAS: Visualizacion de Eventos en Red Inteligente para el Tratamiento y Andlisis de la Seguridad
Entidad financiadora: MINECO

IP: José Camacho Paez - Gabriel Macia Fernandez

Fechas inicio-fin: 01/01/2015-31/12/2017

Referencia: C-4002-00

Titulo: Data Exploration on Network Security Data
Entidad financiadora: OTRI-Protectwise Inc.

IP: José Camacho Paez

Fechas inicio-fin: 15/07/2014-29/02/2016

Referencia: 3605a

Titulo: Auditoria de la seguridad de la configuracién y disefio de red de Trevenque
Entidad financiadora: OTRI-Trevenque Sistemas de Informacion S.L.

IP: Gabriel Macia Fernandez

Fechas inicio-fin:20/11/2015-20/06/2016

Referencia: CTA 17/795

Titulo: Information Leakage Detection in the Deep Web
Entidad financiadora: OTRI-CTA

IP: Gabriel Macia Fernandez

Fechas inicio-fin: 01/01/2015-30/06/2015

Referencia: 20631973

Titulo: Investigacion sobre Fraude en Telecomunicaciones

Entidad financiadora: OTRI-KPN Mobile International Network Spain, S.L.
IP: Gabriel Macia Fernandez

Fechas inicio-fin: 08/2013-07/04/2014

Referencia: TEC2011-22579

Titulo: SUMA: Supervivencia de Redes MANET ante Incidentes de Seguridad
Entidad financiadora: MICINN

IP: Pedro Garcia Teodoro

Fechas inicio-fin: 01/01/2012-31/12/2014

Referencia: 2865

Titulo: Mejora de la Gestion de Red Mediante Andlisis y Caracterizacion del Trafico en Redes Corporativas
Entidad financiadora: OTRI-Sociedad Andaluza para el Desarrollo de la Sociedad de la Informacion S.A.U
IP: Gabriel Macia Fernandez

Fechas inicio-fin: 01/07/2010-30/06/2011

Referencia: TEC2008-06663-C03-02

Titulo: Seguridad del Entorno en Redes Peer-to-Peer
Entidad financiadora: MEC

IP: JesUs E. Diaz Verdejo

Fechas inicio-fin: 01/01/2009-31/12/2011
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G PROYECTOS RELEVANTES

Referencia: 2916-00

Titulo: Deteccion del Comportamiento Anémalo de Usuarios Web en Aplicaciones Financieras
Entidad financiadora: OTRI-UPC

IP: Pedro Garcia Teodoro

Fechas inicio-fin: 01/01/2007-30/06/2007

Referencia: EUREKA-CELTIC (UE; CP3-011)
Titulo: RED ("REaction after Detection™)
Entidad financiadora: EU-OTRI

IP: Pedro Garcia Teodoro

Fechas inicio-fin: 01/01/2007-30/06/2007

Referencia: TSI12005-08145-C02-02

Titulo: LAMBDA-R: Modelo de Arquitectura por Capas para la Deteccion Ubicua de Ataques y Respuesta
Entidad financiadora: MEC

IP: Pedro Garcia Teodoro

Fechas inicio-fin: 01/01/2005-31/12/2008

Referencia: TIC2002-02798

Titulo: Servicios Seguros de Multidifusion de Voz sobre IP en Redes Activas
Entidad financiadora: MCYT

IP: Juan Manuel Lépez Soler

Fechas inicio-fin: 01/12/2002-30/11/2005
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