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Oscar Lage Serrano es Ingeniero Informático y está cursando el doctorado en Dirección Empresarial, Conocimiento e Innovación en la 

UPV/EHU. Oscar es Responsable del KET de Ciberseguridad y Blockchain de TECNALIA, miembro del consejo asesor de varias compañías y 
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ÁREAS DE INVESTIGACIÓN

Evaluación y prevención de riesgos

Simulación de amenazas y ataques

Simulación de entornos peligrosos

Cuantificación del riesgo

Control de Acceso y Autenticación

Creación de barreras de entrada

Elaboración de mecanismos de respuesta ante ataques

Inteligencia de Seguridad

Mecanismos de recolección de datos

Detección temprana de ciberriesgos

Herramientas de gestión de toma de decisiones

Gestión de evidencias electrónicas

EVALUACIÓN DE SISTEMAS Y 

CIBERRIESGOS

GESTIÓN DE LA IDENTIDAD

FOMENTO Y CONCIENCIACIÓN DE LA 

SEGURIDAD

Métricas de riesgos integradas e indicadores

Recolección de información sobre amenazas

Evaluación y gestión dinámica de riesgos

Análisis de riesgos estadísticos y predictivos

Modelado de sistemas y de ataques a sistemas

Compliance&Certification

Protocolos de detección, programación de sistemas y programas de prevención.

Servicios de apoyo a la seguridad

Métodos para reducir y gestionar sistemas complejos

Filtros de entrada y salida de sistemas

Escalabilidad e interoperabilidad de las soluciones de gestión de la identidad

Modelado de sistemas y de ataques a sistemas

Monitorizado y profiling

Interoperabilidad de sistemas

Creación de repositorios de información
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LÍNEAS Y ÁREAS DE INVESTIGACIÓN

Identificación y localización del atacante

Búsqueda del origen de la amenaza

Ciencia Forense

PRINCIPALES LÍNEAS DE INVESTIGACIÓN

Protección física de datos

Desarrode herramientas de detección de amenazas

Desarrollo de mecanismos de recolección de datos

Detección de anomalías

Detección y monitorizado de ataques

Sistemas de comunicación resistentes a ataques programados

ATAQUES Y DEFENSA ANTE 

AMENAZAS

Controles de acceso basados en comportamiento

Autenticación criptográfica

Autenticación en transacciones a nivel global

Generación de identidades fiables a nivel global

Computación verificable

Computación segura multiparte

Metodologías de adopción de buenas prácticas y reducción de barreras acerca de los riesgos

Mejora de la seguridad en los estándares tecnológicos

INFRAESTRUCTURAS CRÍTICAS

Métodos y herramientas de Protección

Manejo de sistemas heredados

Detección de amenazas

Monitorizado y seguridad de redes

Arquitecturas resilientes

Cumplimiento normativo de Seguridad
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LÍNEAS Y ÁREAS DE INVESTIGACIÓN

PRINCIPALES LÍNEAS DE INVESTIGACIÓN

Protección física de datos

ATAQUES Y DEFENSA ANTE 

AMENAZAS

OTRAS

ÁREAS DE INTERÉS

Internet de las Cosas

Criptografía

Gestión de derechos digitales

Seguridad de redes

Seguridad en Big Data

Criptografía post-cuántica

Procesado seguro de datos y señales cifrados

Procesamiento seguro de datos

Análisis y Gestión de Riesgos

Análisis de datos a gran escala

Computación de metadatos relevantes

PROCESADO DE DATOS

INFRAESTRUCTURAS CRÍTICAS

Protección de datos (integridad y disponibilidad)

Arquitectura de Protección

Ciudades inteligentes y ciudades seguras

Sistemas de control industrial en redes (agua, electricidad, alimentación, transporte, finanzas, 

salud, eSalud, ect.)

Mejora de protocolos y estándares de seguridad

Modelado de sistemas y de ataques a sistemas

Detección de software malicioso

Protección de datos (confidencialidad)

SISTEMAS FIABLES Y ACTUALIZABLES

PRIVACIDAD

Privacidad

Análisis Big Data enfocado al respeto de la privacidad

Privacidad en las consultas

Protocolos criptográficos de preservación de la privacidad

PET para organizaciones e infraestructuras

Privacidad en Cloud

Cifrado homomórfico de celosías

Blockchain y otras DLTs

Privacidad en IoT

Sanitización y anonimización de datos

Tecnologías de seguridad respetuosas con la privacidad

Desarrollo de metodologías para el incremento de la fiabilidad y actualización de sistemas

Confianza y Big Data fiable

Systems Compliance

Ciberriesgos

Seguridad / Privacidad mediante el diseño

Diseño de requisitos de seguridad

CPSs

Internet of Things

Seguridad en Sistemas Críticos (Aeronáutica, Ferrocarril, Automoción…)

Arquitectura en la nube y aplicaciones web

Gestión de derechos digitales
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Artificial Intelligence and Lecture Notes in Bioinformatics) Volume 12055 LNCS, 2020, Pages 121-138
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Xabier Larrucea Uriarte, Izaskun Santamaría Gutiérrez,   Correlations study and clustering from SPI experiences in small settings,   Journal of Software: Evolution and Process Volume 31, Issue 1, January 
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Xabier Larrucea Uriarte, Alberto Berreteaga Barbero, Izaskun Santamaría Gutiérrez,   Dealing with Security in a Real DevOps Environment,  Communications in Computer and Information Science Volume 

1060, 2019, Pages 453-464, 26th European Conference on Systems, Software and Services Process Improvement, EuroSPI 2019; Edinburgh; United Kingdom; 18 September 2019 through 20 September 

2019; Code 231699
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Jabier Martínez Perdiguero, A literature review and comparison of three feature location techniques using ArgoUML-SPL,  ACM International Conference Proceeding Series 6 February 2019, 13th 

International Workshop on Variability Modelling of Software-Intensive Systems, VAMOS 2019; Leuven; Belgium; 6 February 2019 through ; Code 145212

Assunção, W.K.G.a, Acher, M.b, Ziadi, T.c, Martinez, J.d. REVE 2020: 8th International Workshop on Reverse Variability Engineering. ACM International Conference Proceeding Series Volume Part 
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Martinez, J.a, Godot, J.b, Ruiz, A.a, Balbis, A.c, Ruiz Nolasco, R.d. Safety and Security Interference Analysis in the Design Stage. Lecture Notes in Computer Science (including subseries Lecture Notes in 
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on Underpinnings for Safe Distributed AI, USDAI 2020, and 3rd International Workshop on Artificial Intelligence Safety Engineering, WAISE 2020, held in conjunction with the 39th International Conference 
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Martinez, J.a, Ruiz, A.a, Puelles, J.a, Arechalde, I.b, Miadzvetskaya, Y.c. Smart grid challenges through the lens of the european general data protection regulation. Lecture Notes in Information Systems 
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Eider Iturbe Zamalloa, Erkuden Ríos Velasco,  A Survey on honeypots, honeynets and their applications on smart grid, Proceedings of the 2019 IEEE Conference on Network Softwarization: Unleashing the 
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digital single market, Communications in Computer and Information Science Volume 770, 2017, Pages 45-5417th International Conference on Software Process Improvement and Capability Determination, 

SPICE 2017; Palma de Mallorca; Spain; 4 October 2017 through 5 October 2017
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LNCS, 2017, Pages 255-26936th International Conference on Computer Safety, Reliability, and Security, SAFECOMP 2017; Trento; Italy; 13 September 2017 through 15 September 2017
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Juncal Alonso Ibarra, Leire Orúe-Echevarría Arrieta, Marisa Escalante Martínez, Gorka Benguría Elguezabal, gorka Echevarría Vélez, Federated cloud service broker (FCSB): An advanced cloud service 
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Bioinformatics)Volume 10232 LNCS, 2017, Pages 748-75812th International Conference on Green, Pervasive and Cloud Computing, GPC 2017; Cetara; Italy; 11 May 2017 through 14 May 2017; Code 
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Erkuden Ríos Velasco, Ángel Rego Fernández, MUSA deployer: Deployment of multi-cloud applications, Proceedings - 2017 IEEE 26th International Conference on Enabling Technologies: Infrastructure 

for Collaborative Enterprises, WETICE 2017,  August 2017, Article number 8003798, Pages 107-112, 26th IEEE International Conference on Enabling Technologies: Infrastructure for Collaborative 

Enterprises, WETICE 2017; Poznan; Poland; 21 June 2017 through 23 June 2017; Category numberE6169; Code 129874

Huascar Espinoza Ortiz, Preface (Lecture Notes in Computer Science), Lecture Notes in Computer Science (including subseries Lecture Notes in Artificial Intelligence and Lecture Notes in 

Bioinformatics)Volume 10376 LNCS, 2017, Page VI13th European Conference on Modelling Foundations and Applications, ECMFA 2017, Held as Part of STAF 2017; Marburg; Germany; 19 July 2017 

through 20 July 2017; Code 194229

Xabier Larrucea Uriarte, Reliability Engineering, IEEE Software Volume 34, Issue 4, 2017, Article number 7974694, Pages 26-29
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PUBLICACIONES RELACIONADAS DESTACADAS

PUBLICACIONES AÑO 2020

Xabier Larrucea Uriarte, Towards the integration of security practices in the software implementation process of ISO/IEC 29110: A mapping, Communications in Computer and Information ScienceVolume 

748, 2017, Pages 3-1424th European Conference on Systems, Software and Services Process Improvement, EuroSPI 2017; Ostrava; Czech Republic; 6 September 2017 through 8 September 2017

Erkuden Ríos Velasco, Eider Iturbe Zamalloa,  SLA-Based continuous security assurance in multi-cloud devops, CEUR Workshop ProceedingsVolume 1977, 2017, Pages 50-682017 International 

Workshop on Secure Software Engineering in DevOps and Agile Development, SecSE 2017; Oslo; Norway; 14 September 2017 through

Xabier Larrucea Uriarte, Software Engineering for the Internet of Things  (Review), IEEE Software Volume 34, Issue 1, January-February 2017, Article number 7819384, Pages 24-28

Xabier Larrucea Uriarte, Supporting the Management of Reusable Automotive Software , IEEE SOFTWARE Volume: 34 Issue: 3 Pages: 40-47 Published: MAY-JUN 2017

Xabier Larrucea Uriarte, TIER competency-based training course for the first receivers of CBRN casualties: A European perspective, European Journal of Emergency Medicine Volume 24, Issue 5, 2017, 

Pages 371-376

Xabier Larrucea Uriarte, Izaskun Santamaría Gutiérrez,  Towards a survival analysis of very small organisations, Communications in Computer and Information ScienceVolume 748, 2017, Pages 599-

60924th European Conference on Systems, Software and Services Process Improvement, EuroSPI 2017; Ostrava; Czech Republic; 6 September 2017 through 8 September 2017

Alejandra Ruiz López, Safety and security co-engineering and argumentation framework, Lecture Notes in Computer Science (including subseries Lecture Notes in Artificial Intelligence and Lecture Notes in 

Bioinformatics)Volume 10489 LNCS, 2017, Pages 286-297International Conference on Computer Safety, Reliability, and Security, SAFECOMP 2017 and 5th International Workshop on Assurance Cases 

for Software-Intensive Systems, ASSURE 2017, 12th Workshop on Dependable Embedded and Cyber-physical Systems and Systems-of Systems, DECSoS 2017, 6th International Workshop on Next 

Generation of System Assurance Approaches for Safety Critical Systems, SASSUR 2017, 3rd International Workshop on Technical and Legal Aspects of Data Privacy and Security, TELERISE 2017 and 

2nd International Workshop on the Timing Performance in Safety Engineering, TIPS 2017; Trento; Italy; 12 September 2017 through 12 September 2017

Garazi Juez Uriagereka, Estibaliz Amparan Calonge, Alejandra Ruiz López, Huascar Espinoza Ortiz, Ray Alejandro Lattarulo, Joshué Manuel Pérez Rastelli, Safety assessment of automated vehicle 

functions by simulation-based fault injection,  Safety assessment of automated vehicle functions by simulation-based fault injection

Erkuden Ríos Velasco, Security-centric evaluation framework for IT services, Lecture Notes in Computer Science (including subseries Lecture Notes in Artificial Intelligence and Lecture Notes in 

Bioinformatics)Volume 10232 LNCS, 2017, Pages 736-74712th International Conference on Green, Pervasive and Cloud Computing, GPC 2017; Cetara; Italy; 11 May 2017 through 14 May 2017; Code 

191689

Erkuden Ríos Velasco, Eider Iturbe Zamalloa, Mª Carmen Palacios Prados, Self-healing multi-cloud application modelling, ACM International Conference Proceeding SeriesVolume Part F130521, 29 

August 2017, Article number a9312th International Conference on Availability, Reliability and Security, ARES 2017; Mediterranea University of Reggio CalabriaReggio Calabria; Italy; 29 August 2017 

through 1 September 2017

Jose Luis de la Vara, Alejandra Ruiz, Katrina Attwood, Huáscar Espinoza, Rajwinder Kaur Panesar-Walawege, Ángel López, Idoya del Río, Tim Kelly. Model-based specification of safety compliance needs 

for critical systems: A holistic generic metamodel. INFORMATION AND SOFTWARE TECHNOLOGY Volume: 72 Pages: 16-30 DOI: 10.1016/j.infsof.2015.11.008 Published: APR 2016

PUBLICACIONES AÑO 2016

Larrucea X., Mergen S., Walker A. A gsn approach to SEooC for an automotive hall sensor. Communications in Computer and Information Science 2016 vol 633 pp 269-280

Xabier Larrucea Uriarte, Félix Nanclares Etxarri, Izaskun Santamaría Gutiérrez. A method for defining a regional software ecosystem strategy: Colombia as a case study. TECHNOLOGICAL 

FORECASTING AND SOCIAL CHANGE Volume: 104 Pages: 247-258 DOI: 10.1016/j.techfore.2016.01.008 Published: MAR 2016

Ruiz, A.a , Juez, G.a , Schleiss, P.b , Weiss, G.b. A safe generic adaptation mechanism for smart cars. 2015 IEEE 26th International Symposium on Software Reliability Engineering, ISSRE 2015, 13 

January 2016, Article number 7381810, Pages 161-171, 26th IEEE International Symposium on Software Reliability Engineering, ISSRE 2015; Gaithersbury; United States; 2 November 2015 through 5 

November 2015; Category numberCFP15087-ART; Code 119083

Gonzalez-Perez, C.; Henderson-Sellers, B.; McBride, T.; Low, G.C.; Larrucea, X. An Ontology for ISO software engineering standards: 2) Proof of concept and application. COMPUTER STANDARDS & 

INTERFACES Volume: 48 Pages: 112-123 Special Issue: SI DOI: 10.1016/j.csi.2016.04.007 Published: NOV 2016 

Ruiz A., Gallina B., de la Vara J.L., Mazzini S., Espinoza H. Architecture-driven, multi-concern and seamless assurance and certification of cyber-physical systems. Lecture Notes in Computer Science 

(including subseries Lecture Notes in Artificial Intelligence and Lecture Notes in Bioinformatics) 2016 9923 LNCS pp 311-321

Larrucea, X.; Santamaria, I.; Colomo-Palacios, R.  Assessing ISO/IEC29110 by means of ITMark: results from an experience factory. JOURNAL OF SOFTWARE-EVOLUTION AND PROCESS Volume: 28 

Issue: 11 Pages: 969-980 DOI: 10.1002/smr.1795 Published: NOV 2016 

Erkuden Rios, Massimiliano Rak. Cloud Challenges towards Free Flow of Data. 2ND INTERNATIONAL CONFERENCE ON CLOUD FORWARD: FROM DISTRIBUTED TO COMPLETE COMPUTING 

Book Series: Procedia Computer Science Volume: 97 Pages: 135-139 DOI: 10.1016/j.procs.2016.08.291 Published: 2016

Alonso Ibarra J., Orue-Echevarria L., Escalante M., Benguria G. Empowering services based software in the digital single market to foster an ecosystem of trusted, interoperable and legally compliant cloud-

services. CLOSER 2016 - Proceedings of the 6th International Conference on Cloud Computing and Services Science vol 1, pp 283-288

Afolaranmi S.O., Gonzalez Moctezuma L.E., Rak M., Casola V., Rios E., Martinez Lastra J.L. Methodology to obtain the security controls in multi-cloud applications. CLOSER 2016 - Proceedings of the 6th 

International Conference on Cloud Computing and Services Science vol 1 pp 327-332

Ruiz, A.; Barbosa, P.; Medeiros, Y.; Espinoza, H. Safety Case Driven Development for Medical Devices. COMPUTER SAFETY, RELIABILITY, AND SECURITY, SAFECOMP 2015 Book Series: Lecture 

Notes in Computer Science Volume: 9337 Pages: 183-196 DOI: 10.1007/978-3-319-24255-2_14 Published: 2015 

Xabier Larrucea. Modelling and Certifying Safety for Cyber-Physical Systems An educational experiment. 2016 42ND EUROMICRO CONFERENCE ON SOFTWARE ENGINEERING AND ADVANCED 

APPLICATIONS (SEAA) Pages: 198-205 DOI: 10.1109/SEAA.2016.28 Published: 2016 

Ruiz, A.; de la Vara, J.L.; Kelly, T. SASSUR 2016: The 5th International Workshop on Next Generation of System Assurance Approaches for Safety-Critical Systems. COMPUTER SAFETY, RELIABILITY, 

AND SECURITY, SAFECOMP 2016 Book Series: Lecture Notes in Computer Science Volume: 9923 Pages: 270-272 Published: 2016

Valentina Casola, Alessandra De Benedictis, Massimiliano Rak, Erkuden Rios. Security-by-design in Clouds: A Security-SLA Driven Methodology to Build Secure Cloud Applications. 2ND 

INTERNATIONAL CONFERENCE ON CLOUD FORWARD: FROM DISTRIBUTED TO COMPLETE COMPUTING Book Series: Procedia Computer Science Volume: 97 Pages: 53-62 DOI: 

10.1016/j.procs.2016.08.280 Published: 2016

Rios, E., Mallouli, W., Rak, M., Casola, V., Ortiz, A.M. SLA-Driven Monitoring of Multi-cloud Application Components Using the MUSA Framework. Proceedings - 2016 IEEE 36th International Conference 

on Distributed Computing Systems Workshops, ICDCSW 2016, art. no. 7756209, pp. 55-60. 

PUBLICACIONES AÑO 2015

Ruiz, A.; Barbosa, P.; Medeiros, Y.; Espinoza, H.  Safety Case Driven Development for Medical Devices. COMPUTER SAFETY, RELIABILITY, AND SECURITY, SAFECOMP 2015 Book Series: Lecture 

Notes in Computer Science Volume: 9337 Pages: 183-196 DOI: 10.1007/978-3-319-24255-2_14 Published: 2015 

Ruiz, A.; Juez, G.; Schleiss, P.; Weiss, G.  A safe generic adaptation mechanism for smart cars. 2015 IEEE 26TH INTERNATIONAL SYMPOSIUM ON SOFTWARE RELIABILITY ENGINEERING (ISSRE) 

Pages: 161-171 Published: 2015

Alonso, J.; Orue-Echevarria, L.; Escalante, M. Cloud Compliant Applications: A Reference Framework to Assess the Maturity of Software Applications with Respect to Cloud. 2015 IEEE 9TH 

INTERNATIONAL SYMPOSIUM ON THE MAINTENANCE AND EVOLUTION OF SERVICE-ORIENTED SYSTEMS AND CLOUD-BASED ENVIRONMENTS (MESOCA) Pages: 41-45 Published: 2015

Ortiz, A.M.; Rios, E.; Mallouli, W.; Iturbe, E.; de Oca, E.M. Self-protecting multi-cloud applications. 2015 IEEE CONFERENCE ON COMMUNICATIONS AND NETWORK SECURITY (CNS) Pages: 643-647 

Published: 2015 
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Referencia: SEP-210507945. Partnership for innovative technological solutions to ensure privacy and enhance trust for the humancentric

Internet (NGI-TRUST). Entidad Financiadora: Comisión Europea. Convocatoria: H2020-ICT-2018-2020 / H2020-ICT-2018-2. Investigador 

Principal: Erkuden Rios. Fecha Inicio: 2018. Fecha Finalización: 2021.

Creating Trust in the Industrial Digital Transformation (TRUSTIND). Entidad Financiadora: SPRI. Convocatoria: ELKARTEK 2020. Investigador 

Principal: Xabier Larrucea. Fecha Inicio: 2020 Fecha Finalización: 2021

SEgurtasun integrala iNDustria AdImentsurako (SENDAI). Entidad Financiadora: SPRI. Convocatoria: ELKARTEK 2019. Investigador Principal: 

Xabier Larrucea. Fecha Inicio: 2019 Fecha Finalización: 2020

Cybersegurtasunerako gaitasun osoa (CYBERPREST). Entidad Financiadora: SPRI. Convocatoria: ELKARTEK 2018. Investigador Principal: 

Igor Armendariz. Fecha Inicio: 2018. Fecha Finalización: 2019

SEKUrtasun TEKnologiak (SEKUTEK). Entidad Financiadora: SPRI. Convocatoria: ELKARTEK 2017. Investigador Principal: Igor Armendariz. 

Fecha Inicio: 2017. Fecha Finalización: 2018

Referencia: SEP-210513333. Special projects for advanced research and technology in Europe (SPARTA). Entidad Financiadora: Comisión 

Europea. Convocatoria: H2020-SU-ICT-2018-2020 / SU-ICT-03-2018. Investigador Principal: Florent Kichner. Fecha Inicio: 2019. Fecha 

Finalización: 2022

Referencia: 780351. Trustworthy and Smart Actuation in IoT systems (ENACT). Entidad Financiadora: Comisión Europea. Convocatoria: H2020-

IOT-2016-2017 / IoT-03-2017. Investigador Principal: Erkuden Rios. Fecha Inicio: 2017. Fecha Finalización: 2020. 

Referencia: SEP-210164132. A Novel, Comprehensible, Ultra-Fast, Security-Aware CPS Simulator (COSSIM). Entidad Financiadora: Comisión 

Europea. Convocatoria: H2020-ICT-2014-1 / ICT-01-2014. Investigador Principal: Maite Alvarez. Fecha Inicio: 2015. Fecha Finalización: 2018.

Referencia: 692474-1. Architecture-driven, Multi-concern and Seamless Assurance and Certification of Cyber-Physical

Systems (AMASS). Entidad Financiadora: Comisión Europea. Convocatoria: H2020-ECSEL-2015-1-RIA-two-stage / ECSEL-07-2015. 

Investigador Principal: Huascar Espinoza. Fecha Inicio: 2016. Fecha Finalización: 2018. 

Referencia: 727301. European Security in Health Data Exchange (SHIELD). Entidad Financiadora: Comisión Europea. Convocatoria: H2020-DS-

2016-2017 / DS-03-2016. Investigador Principal: Jason Mansell. Fecha Inicio: 2016. Fecha Finalización: 2018. 

Referencia: 787011. Secure Private Smart Grid (SPEAR). Entidad Financiadora: Comisión Europea. Convocatoria: H2020-DS-2016-2017 / DS-

07-2017. Investigador Principal: Erkuden Rios. Fecha Inicio: 2018. Fecha Finalización: 2021. 

Referencia: SEP-210514027. An Universal Cyber Security Toolkit for health-care industry (SPHINX). Entidad Financiadora: Comisión Europea. 

Convocatoria: H2020-SC1-FA-DTS-2018-2020 / SU-TDS-02-2018. Investigador Principal: Jason Mansell. Fecha Inicio: 2018. Fecha 

Finalización: 2020. 

Referencia: 653704. Online Privacy Enforcement, Rights Assurance and Optimization (OPERANDO). Entidad Financiadora: Comisión Europea. 

Convocatoria: H2020-DS-2014-1 / DS-01-2014. Investigador Principal: Leire Orue-Echevarria. Fecha Inicio: 2015. Fecha Finalización: 2018. 

Referencia: 787034. Methods and tools for GDPR compliance through Privacy and Data Protection Engineering (PDP4E). Entidad Financiadora: 

Comisión Europea. Convocatoria: H2020-DS-2016-2017 / DS-08-2017. Investigador Principal: Jabier Martínez. Fecha Inicio: 2018. Fecha 

Finalización: 2021. 

Referencia: 786713. Protection and control of Secured Information by means of a privacy enhanced: Dashboard  (PoSeID-on). Entidad 

Financiadora: Comisión Europea. Convocatoria: H2020-DS-2016-2017 / DS-08-2017. Investigador Principal: Concepción Cortes. Fecha Inicio: 

2018. Fecha Finalización: 2020. 

Referencia: 732410. Safety Components Composition for Robots (SAFECC4ROBOT). Entidad Financiadora: Comisión Europea. Convocatoria: 

Second Open Call for RobMoSys Contributions / Topic 3: System level composition / safety. Investigador Principal: Jabier Martínez. Fecha Inicio: 

2019. Fecha Finalización: 2020. 

Referencia: 737475-1. Aggregated Quality Assurance for Systems (AQUAS). Entidad Financiadora: Comisión Europea. Convocatoria: H2020-

ECSEL-2016-1-RIA-two-stage / ECSEL-2016-1. Investigador Principal: Xabier Larrucea. Fecha Inicio: 2017. Fecha Finalización: 2021. 
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Referencia: 833955. SDN - microgrid reSilient Electrical eNergy SystEm (SDN-microSENSE). Entidad Financiadora: Comisión Europea. 

Convocatoria: H2020-SU-DS-2018-2019-2020 / SU-DS04-2018-2020. Investigador Principal: Marisa Escalante. Fecha Inicio: 2019. Fecha 

Finalización: 2022.

Referencia: SEP-210597653. Bright concepts for a safe and sustainable digital mining future (ILLUMINEATION). Entidad Financiadora: 

Comisión Europea. Convocatoria: H2020-SC5-2018-2019-2020 / SC5-09-2018-2019. Investigador Principal: Jose Mª Lázaro. Fecha Inicio: 2021. 

Fecha Finalización: 2023.

Referencia: 952633. Security framework to achieve a continuous auditing under the EU-wide cloud security certification scheme (MEDINA). 

Entidad Financiadora: Comisión Europea. Convocatoria:H2020-SU-ICT-2018-2020 / SU-ICT-02-2020. Investigador Principal: Leire Orue-

Echevarria. Fecha Inicio: 2020. Fecha Finalización: 2023.

Referencia: 957406. nexT gEneRation sMart INterconnectEd ioT (TERMINET). Entidad Financiadora: Comisión Europea. Convocatoria: H2020-

ICT-2018-20 / ICT-56-2020. Investigador Principal: Concepción Cortes. Fecha Inicio: 2021. Fecha Finalización: 2023. 

Nuevas tecnologías basadas en blockchain para gestión de la identidad, confiabilidad y trazabilidad de las transacciones de bienes y servicios 

(SERVICECHAIN). Entidad Financiadora: CDTI. Convocatoria: CIEN. Investigador Principal: Oscar Lage. Fecha Inicio: 2017. Fecha Finalización: 

2021.

Nuevas tecnologías de interoperabilidad y coordinación colaborativa basadas en Blockchain para la coordinación colaborativa de las industrias 

del País Vasco (EUSKATE). Entidad Financiadora: SPRI. Convocatoria: HAZITEK ESTRATÉGICO. Investigador Principal: Maite Alvarez. Fecha 

Inicio: 2018. Fecha Finalización: 2020.

Desarrollando una Industria 4.0 resiliente a ataques complejos mediante la investigación en Sistemas Inmunitarios Artificiales - SEGuridad y 

RESiliencia (SEGRES). Entidad Financiadora: CDTI. Convocatoria: MISIONES. Investigador Principal: Ana Ayerbe. Fecha Inicio: 2020. Fecha 

Finalización: 2023

Machine Learning Supported Cybersecurity (SUCESO). Entidad Financiadora: SPRI. Convocatoria: HAZITEK Estratégico. Investigador Principal: 

Maite Alvarez. Fecha Inicio: 2017. Fecha Finalización: 2020

Investigación en tecnologías de ciberseguridad para el despliegue de una Red Eléctrica más Segura (RED ELECTRICA CIBERSEGURA). 

Entidad Financiadora: CDTI. Convocatoria: CIEN. Investigador Principal: Maite Alvarez. Fecha Inicio: 2017. Fecha Finalización: 2019.

Varios proyectos confidenciales con empresas del sector de ciberseguridad y del sector industrial.

Identidad Digital Soberana y Soberanía de Datos en la Industria 4.0 (SSI4.0). Entidad Financiadora: SPRI. Convocatoria: HAZITEK Estratégico. 

Investigador Principal: Maite Alvarez. Fecha Inicio: 2020. Fecha Finalización: 2022

Soberanía de datos médicos: empoderamiento del usuario a través de nuevas tecnologías basadas en blockchain (ADICHAIN). Entidad 

Financiadora: SPRI. Convocatoria: HAZITEK Estratégico. Investigador Principal: Maite Alvarez. Fecha Inicio: 2018. Fecha Finalización: 2020

Tecnologías para las relaciones digitales seguras en un mundo hiperconectado (SECUREWORLD). Entidad Financiadora: CDTI. Convocatoria: 

CIEN. Investigador Principal: Maite Alvarez. Fecha Inicio: 2019. Fecha Finalización: 2022.

Integración de la identidad digital y el BlockChain para crear servicios de valor añadido basados en Smartcontracts Industriales (SMARTCON). 

Entidad Financiadora: SPRI. Convocatoria: HAZITEK Estratégico. Investigador Principal: Maite Alvarez. Fecha Inicio: 2020. Fecha Finalización: 

2022

coGnitive aUtomation foR secUrity (GURU). Entidad Financiadora: SPRI. Convocatoria: HAZITEK Estratégico. Investigador Principal: Ana 

Ayerbe. Fecha Inicio: 2020. Fecha Finalización: 2022
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