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IDENTIFICACION DEL EQUIPO INVESTIGADOR

NOMBRE DEL EQUIPO O GRUPO DE
INVESTIGACION INFORMATION SECURITY GROUP

UNIDAD/DEPARTAMENTO DE

T Ingenieria telematica

CENTRO/INSTITUTO/UNIVERSIDAD/OR 1y = f NP
GANISMO DE PERTENENGIA Universitat Politécnica de Catalunya

=} DATOS DE CONTACTO

DATOS DE CONTACTO DEL EQUIPO

INFORMATION SECURITY
GROUP

PERSONA DE CONTACTO MIGUEL SORIANO IBANEZ TELEFONO 934016011
ROL EN EL EQUIPO CODIRECTOR DEL GRUPO MAIL soriano@entel.upc.edu
WEB DEL EQUIPO https://futur.upc.edu/ISG

DIRECCION POSTAL DEL EQUIPO

EDIFICIO C3 CENTRO

TIPO DE VIA Calle NOMBRE DE LA ViA Jordi Girona
NUMERO 1-3 CIUDAD Barcelona
PROVINCIA Barcelona CODIGO POSTAL 8034

DATOS DE CONTACTO DEL ORGANISMO AL QUE PERTENECE

PERSONA DE CONTACTO Luca Pela

MAIL vr.pela@upc.edu
TELEFONO 934016111

WEB www.upc.edu

DIRECCION POSTAL DEL ORGANISMO

EDIFICIO Rectorat CENTRO

TIPO DE VIA Calle NOMBRE DE LA ViA Jordi Girona
NUMERO 31 CIUDAD Barcelona
PROVINCIA Barcelona CODIGO POSTAL 8034
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I~ INVESTIGADOR PRINCIPAL
NOMBRE TITULACION
Oscar Esparza Martin Dr. Ingeniero de telecomunicacién

TRAYECTORIA PROFESIONAL

Ingeniero de Telecomunicacién por la Escuela Técnica Superior de Ingenieros de Telecomunicacién de Barcelona (ETSETB) de la
Universidad Politécnica de Catalufia (UPC) desde 1999. Una vez finalizada la carrera, empieza su andadura profesional en el mundo de la
empresa. Este hecho ha marcado su trayectoria, que siempre ha intentado darle a su docencia e investigacion una perspectiva no sélo
académica, sino también aplicada. En particular, trabajé en Nissan Motor Ibérica S.A y en Retevision S.A (luego AUNA) como Ingeniero de
Redes. En 2001 se incorpora como profesor en la UPC, y finaliza la tesis doctoral en apenas 3 afios, con 12 publicaciones internacionales
derivadas directamente de los resultados de la tesis (3 revistas JCR, 5 LNCS y 4 congresos |IEEE), todas ellas como primer autor. En cuanto
a publicaciones, es coautor de méas de 70 publicaciones internacionales, de las cuales 30 son revistas indexadas en el JCR. Ha codirigido 3
tesis doctorales, todas ellas con mencién internacional, y cada una de ellas en una linea de investigacion distinta. Destacar especialmente la
tesis doctoral de Carlos Hernandez, que fue galardonada con uno de los premios extraordinarios de doctorado 2015 de la UPC, en el ambito
de ingenieria de las TIC. Desde 2017 es responsable del Information Security Group (ISG), un grupo de investigacion muy activo y de alto
prestigio dentro del &mbito de la seguridad de la informacién y las comunicaciones. Dicho grupo ha recibido la mencién de Grupo de
Investigacion Consolidado por parte de la Generalitat de Catalunya, siempre con dotacién econémica, de forma ininterrumpida desde 2005.

WEB Y REDES SOCIALES
https://futur.upc.edu/OscarEsparzaMartin

N MIEMBROS DEL EQUIPO
Soriano Ibafez, Miguel Pegueroles Valles, Josep Rafel Esparza Martin, Oscar
Leoén Abarca, Olga Fernandez Mufioz, Marcel Cotrina Navau, Josep
Hernandez Serrano, Juan Bautista Martin Faus, Isabel Victoria Mufioz Tapia, Jose Luis
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LINEAS Y AREAS DE INVESTIGACION

o |

PRINCIPALES LiNEAS DE INVESTIGACION
Creacion de barreras de entrada
Identificacion y localizacién del atacante

ATAQUES Y DEFENSA ANTE N,
AMENAZAS
Gestion de evidencias electronicas
IDS/IPS/Firewalls
EVALUACION DE SISTEMAS Y Auditoria de sistemas de seguridad
CIBERRIESGOS Mejora del rendimiento de sistemas
Autenticacion criptografica
Control de Acceso y Autenticacion
Protocolos de autenticacion
Control de Integridad y autenticidad de Objetos Multimedia
Ingenieria social

AREAS DE INVESTIGACION

GESTION DE LA IDENTIDAD

Certificacion

Privacidad

Privacidad en loT
Buenas practicas en privacidad
PRIVACIDAD . . :
Manejo de la identidad
Sistemas de anonimidad
Sistemas de autenticacién anénimos

INTERACCION CON EL USUARIO Algoritmos de clave publica usable

USABILIDAD Usabilidad de los sistemas de autenticacion
Blockchain
OTRAS . .
Distributed Ledger Technologies

Seguridad de redes
Virtualizacion y gestion de redes
q a Proteccion del e-commerce
AREAS DE INTERES
Internet de las Cosas
Gestion de derechos digitales
Aplicaciéon de técnicas DRM
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PUBLICACIONES RELACIONADAS DESTACADAS

PUBLICACIONES ANO 2020

PUBLICACIONES ANO 2019

PUBLICACIONES ANO 2018

PUBLICACIONES ANO 2017

PUBLICACIONES ANO 2016

IS “““|



INFORMATION SECURITY GROUP

Caracteristicas generales Caracteristicas del Equipo de Investigacion Caracteristicas de la Investigacion

G PROYECTOS RELEVANTES

Nombre del proyecto: A Blueprint for Sectoral Cooperation on Blockchain Skill Development
Ambito geografico: Unién Europea

Nombres investigadores principales (IP, Co-IP,...): Jose Luis Mufioz Tapia

No de investigadores/as: 4

Entidad/es financiadora/s: ERASMUS

Tipo de entidad: Agencia Estatal

Cad. segun financiadora: Erasmus+

Fecha de inicio-fin: 02/11/2020 - 01/11/2024

Cuantia total: 143.986 €

Nombre del proyecto: Privacidad y seguridad en blockchains publicas y sus aplicaciones a los mercados
de datos

Ambito geogréfico: Nacional

Nombres investigadores principales (IP, Co-IP,...): Miguel Soriano Ibafiez; Jose Luis Mufioz Tapia

No de investigadores/as: 8

Entidad/es financiadora/s:

AGENCIA ESTATAL DE INVESTIGACION

Cad. segun financiadora: PID2019-110224RB-100

Fecha de inicio-fin: 01/06/2020 - 31/05/2024

Cuantia total: 127.292 €

Nombre del proyecto: Intelligent, Interoperable, Integrative and deployable open source MARKETplace
with trusted and secure software tools for incentivising the industry data economy

Ambito geografico: Unién Europea

Nombres investigadores principales (IP, Co-IP,...): Juan Bautista Hernandez Serrano

No de investigadores/as: 4

Entidad/es financiadora/s: Commission of European Communities

Cad. segun financiadora: H2020-871754-i3-MARKET

Fecha de inicio-fin: 01/01/2020 - 31/12/2022

Duracion: 3 afios

Cuantia total: 203.000 €

Nombre del proyecto: 2017 SGR 782 - Grup de Seguretat de la Informacié
Ambito geogréfico: Autonémica

Nombres investigadores principales (IP, Co-IP,...): Oscar Esparza Martin
No de investigadores/as: 7

Entidad/es financiadora/s: AGAUR. Agencia de Gestié d'Ajuts Universitaris
Cad. segun financiadora: 2017 SGR 782

Fecha de inicio-fin: 01/01/2017 - 30/09/2021

Cuantia total: 62.280 €

Nombre del proyecto: Bridging the Interoperability Gap of the Internet of Things
Ambito geogréfico: Unién Europea

Nombres investigadores principales (IP, Co-IP,...): Juan Bautista Hernandez Serrano
No de investigadores/as: 12

Entidad/es financiadora/s: Commission of European Communities

Cad. segun financiadora: H2020-688038-BIG lot

Fecha de inicio-fin: 01/01/2016 - 31/12/2018

Duracion: 3 afios

Cuantia total: 520.500 €



