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DATOS DE CONTACTO DEL EQUIPO

Investigacion e Ingenieria Telemética (12T) UPV/EHU

Universidad del Pais Vasco / Euskal Herriko Unibertsitatea

PERSONA DE CONTACTO Eduardo Jacob TELEFONO 94-6014214

ROL EN EL EQUIPO Investigador Principal MAIL eduardo.jacob@ehu.eus
WEB DEL EQUIPO http://i2t.ehu.eus

DIRECCION POSTAL DEL EQUIPO

EDIFICIO Escuela de Ingenieria de Bilbao CENTRO

TIPO DE VIA Plaza NOMBRE DE LA VIA Ingeniero Torres Quevedo
NUMERO 1 CIUDAD Bilbao

PROVINCIA Bizkaia CODIGO POSTAL 48013
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PERSONA DE CONTACTO Inmaculada Aréstegui

MAIL vrinvestigacion@ehu.eus
TELEFONO 946012181

WEB https://www.ehu.eus

DIRECCION POSTAL DEL ORGANISMO

EDIFICIO Rectorado CENTRO

TIPO DE VIA Barrio NOMBRE DE LA VIA Sarriena
NUMERO SIN CIUDAD Leioa
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I~ INVESTIGADOR PRINCIPAL
NOMBRE TITULACION
Eduardo Jacob Doctor Ingeniero Industrial

TRAYECTORIA PROFESIONAL

Ingeniero Industrial especialidad Eléctrica (1987), Especialista en Ingenieria de Sistemas y Control de Procesos: Electronica, Automatica e
Informatica Industrial (1987) y Doctor Ingeniero (2001) por la UPV/EHU. Ha trabajado en diversas empresas (Teletek, Robotiker, hoy en dia
TECNALIA) ocupando puestos relacionados con la gestién de TICS y la 1+D en Telecomunicaciones. Catedratico de Universidad desde 2019.

Desde el afio 1992 simultane6 sus actividades profesionales con las de profesor asociado a dedicacion parcial pasando a completa el afio
1994. Ha sido el primer director del Departamento de Ingenieria de Comunicaciones (2012-2016) y miembro del Consejo Consultivo de la
Agencia Vasca de Proteccion de Datos desde su fundacién en 2004 ocupando el puesto del presidente del mismo el afio 2010 y 2018.
Cofundador del Grupo de Ingenieria Telematica —GIT— (1995-2004) y del grupo de Investigacion en Ingenieria Telematica —12T— (2004) del
que es Investigador Principal desde 2010, reconocido por el Gobierno Vasco como grupo consolidado A. Ha dirigido 6 tesis doctorales y
codirigido tres mas, siendo tesis con mencioén europea 5 de ellas, mencién Industrial, obteniendo una de ellas el Premio Extraordinario de la
comision de doctorad. Ha participado en mas de 96 proyectos de investigacion (9 europeos), de los cuales ha dirigido méas de 70. Es coautor
de una patente, méas de 60 publicaciones en revistas y mas de 150 publicaciones en congresos. Es director cientifico de la spin-off Keynetic
dedicada a la ciberseguridad. Esta interesado en SDN, NFV, 5G e Industria 4.0.

WEB Y REDES SOCIALES

https://i2t.ehu.eus
https://twitter.com/i2tresearch

N MIEMBROS DEL EQUIPO
Unzilla Galan, Juanjo Astorga Burgo, Jasone Aguado Castrillo, Marina
Toledo Gandarias, Nerea Higuero Aperribai, Marivi Huarte Arrayago, Maider
Goirizelaia Ordorika, Ifaki Franco Veiga, David Sasiain Garcia, Jorge
Sanz Rekalde, Ane Atutxa Imatz, Asier



https://i2t.ehu.eus/
https://twitter.com/i2tresearch

Investigacion e Ingenieria Telematica (12T) UPV/EHU

Caracteristicas generales Caracteristicas del Equipo de Investigacion Caracteristicas de la Investigacion

LINEAS Y AREAS DE INVESTIGACION

o |

AREAS DE INVESTIGACION PRINCIPALES LINEAS DE INVESTIGACION
ATAQUES Y DEFENSA ANTE ) . )
AMENAZAS Sistemas de comunicacion resistentes a ataques programados
EVALUACION DE SISTEMAS Y Mecanismos de recoleccion de datos
CIBERRIESGOS Mejora del rendimiento de sistemas

Autenticacion criptografica
Autenticacion en transacciones a nivel global
GESTION DE LA IDENTIDAD Control de Acceso y Autenticacion
Protocolos de autenticacion
Role-Based Access Control

FOMENTO Y CONCIENCIACION DE LA

SEGURIDAD Reduccion de la brecha digital

Monitorizado y seguridad de redes
Arquitectura de Proteccion
Monitorizado y seguridad de redes
INFRAESTRUCTURAS CRITICAS Arquitecturas resilientes
Sistemas de control industrial en redes (agua, electricidad, alimentacion, transporte, finanzas,
salud, eSalud, ect.)
Mejora de protocolos y estandares de seguridad
Procesado seguro de datos y sefiales cifrados

PROCESADO DE DATOS Proteccion de datos (confidencialidad)
Proteccion de datos (integridad y disponibilidad)
Privacidad
PRIVACIDAD Protocolos criptogréficos de preservacion de la privacidad

Privacidad en loT
Ingenieria de Seguridad
SISTEMAS FIABLES Y ACTUALIZABLES Negociaciones de confianza respetuosas con la privacidad
Internet of Things
Internet de las Cosas
Mobile Computing
Seguridad de redes
Seguridad en Sistemas Criticos (Aeronautica, Ferrocarril, Automocion...)
Criptografia post-cuantica
Virtualizacién y gestion de redes

AREAS DE INTERES
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PUBLICACIONES RELACIONADAS DESTACADAS

PUBLICACIONES ANO 2020

PUBLICACIONES ANO 2019

PUBLICACIONES ANO 2018

PUBLICACIONES ANO 2017

PUBLICACIONES ANO 2016

PUBLICACIONES ANO 2015

PUBLICACIONES 2014

PUBLICACIONES ARO 2013

PUBLICACIONES ARO 2012

Red de Excelencia Macional de
Investigacion en Ciberseguridad

“»)RENIC
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G PROYECTOS RELEVANTES

TRUSTIND. Creating Trust in the Industrial Digital Transformation
Gobierno Vasco, Elkartek 2020

Eduardo Jacob

01/07/2020 - 31/12/2021

SENDAI. SEgurtasun integrala iNDustria Adimentsurako,
Gobierno Vasco, Elkartek KK-2019/00072

Eduardo Jacob

01/01/2019 - 31/12/2020

RED TEMATICA STRONG: SEGURIDAD EN REDES DE COMUNICACION DE NUEVA GENERACION BASADAS EN SDN Y NFV
CYTED 2018

Juan Felipe Botero

01/01/2019 - 31/12/2021

X2RAIL. Start-up activities for Advanced Signalling and Automation Systems
Shift2Rail, H2020-JTI-SHIFT2RAIL16/03

Marina Aguado

01/10/17 - 28/02/19

CYBERPREST: Cybersegurtasunerako gaitasun osoa,
Gobierno Vasco, Elkartek KK-2018/00076

Eduardo Jacob

01/01/2018 - 31/12/2019

CogNoms 4.0: Redes y Protocolos de Comunicacion Mévil Extremo a Extremo Cognitivos, Seguros, Resilientes y de Baja Latencia para Industria 4.0
Gobierno Vasco, Elkartek KK-2018/00049

Jasone Astorga

01/01/2018 - 31/12/2019

SEKUTEK. SEKurtasun TEKnologiak
Gobierno Vasco, Elkartek KK-2017/00044
Eduardo Jacob

01/01/2017 - 31/12/2018

CYRAIL. CYbersecurity in the RAILway sector
European Commision, H2020 No 720843
Marina Aguado

01/10/2016 - 30/09/2018

S&N-SEC. Despliegue seguro de servicios con Redes Definidas por Software y Virtualizacion de Funciones de Red,
MINECO 2013, TEC2013-47960-C4-3-P

Eduardo Jacob

01/01/2014 - 31/12/2016

SECRET. Security of Railways Against Electromagnetic Attacks
European Commision, FP7-SST-2011-RTD1

Eduardo Jacob

01/08/2012 - 31/07/2015

SAREMSIG Por una operacion ferroviaria confiable: evaluacién del efecto de las interferencias electromagnéticas en los sistemas de sefializacion ferroviaria
MINECO 2013, TEC2013-47012-C2

Marina Aguado

01/01/2014 - 31/12/2017

Cyber Security on Rails

CAF, Investigacion bajo contrato
Marina Aguado

01/11/15- 30/10/16




