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I~ INVESTIGADOR PRINCIPAL
NOMBRE TITULACION
Eduardo Fernandez-Medina Patén Doctor en Ingenieria Informatica

TRAYECTORIA PROFESIONAL

Eduardo es Director del grupo GSyA desde su fundacion en 2006. Es Director de la Escuela Superior de Informética de Ciudad Real desde 04/2012.
Cuenta con tres sexenios de investigacion y uno de transferencia. Tiene una productividad cientifica intensa, contando con mas de dos centenares de
publicaciones, de las que destacan mas de 60 articulos en revistas JCR, 7 editoriales de nimeros especiales de revistas JCR, y mas de una treintena de
conferencias destacables en los ambitos de investigacion de ciberseguridad. Cuenta con un indice h de 19 y 1444 citas segin Web of Science. Sus lineas
de investigacion han estado centradas en ciberseguridad, principalmente en dos grandes bloques, uno relativo al desarrollo de sistemas de informacién
seguros a través de métodos y técnicas de ingenieria del software (ingenieria de requisitos seguros, seguridad en bases de datos y almacenes de datos,
seguridad en procesos de negocio, seguridad en Cloud Computing y seguridad en Big Data y sistemas Ciberfisicos, principalmente), y otro sobre gestion de
la seguridad (sistemas de gestion de la seguridad, metodologias de andlisis y gestion de riesgos, arquitecturas de seguridad, etc.). Sobre esas lineas de

investigacion, Eduardo ha liderado numerosos proyectos de investigacion, tanto nacionales como regionales y con empresas, y ha dirigido hasta el
momento un total de 15 tesis doctorales.

WEB Y REDES SOCIALES

The DBLP Computer Science Bibliography
Google Scholar Citations
Research Gate

Scopus
Orcid
N MIEMBROS DEL EQUIPO
Garcia Rosado,David Serrano Martin, Manuel Angel Séanchez Crespo, Luis Enrique
Santos-Olmo Parra, Antonio Moreno Garcia-Nieto, Julio Blanco Bueno, Carlos
Camara Sevilla, Sergio Villarrubia Jiménez, Carlos
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http://dblp.uni-trier.de/pers/hd/f/Fern=aacute=ndez=Medina:Eduardo
https://scholar.google.com/citations?user=KEXI5dIAAAAJ&hl=en
https://orcid.org/0000-0003-2553-9320
https://www.researchgate.net/profile/Eduardo_Fernandez-Medina
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LINEAS Y AREAS DE INVESTIGACION

AREAS DE INVESTIGACION PRINCIPALES LINEAS DE INVESTIGACION
Estudio de patrones
Modelado de sistemas y de ataques a sistemas
Andlisis de riesgos estadisticos y predictivos
Evaluacion y prevencion de riesgos
Métricas de riesgos integradas e indicadores
Cuantificacion del riesgo
Aseguramiento y gestion de riesgos legales
Auditoria de sistemas de seguridad
Evaluacioén y gestion dinamica de riesgos
Controles de acceso basados en comportamiento
Control de Acceso y Autenticacion
GESTION DE LA IDENTIDAD Role-Based Access Control
Métodos de validacién seguros
Controles de acceso basados en comportamiento

EVALUACION DE SISTEMAS Y
CIBERRIESGOS

FOMENTO Y CONCIENCIACION DE LA

SEGURIDAD Mejora de la seguridad en los estandares tecnol6gicos

Compliance&Certification
Desarrollo de lenguajes especificos para el tratamiento de datos
Andlisis de datos a gran escala
PROCESADO DE DATOS Proteccion de datos (confidencialidad)
Proteccion de datos (integridad y disponibilidad)
Politicas basadas en datos
Disefio de requisitos de seguridad
Lenguajes y Frameworks de desarrollo seguros
CPSs
SISTEMAS FIABLES Y ACTUALIZABLES Confianza y Big Data fiable
Desarrollo de aplicaciones
Confianza y Big Data fiable
Ciberriesgos
Cloud Computing
Internet de las Cosas
" . Seguridad en Big Data
AREAS DE INTERES ) . . o . n
Seguridad en Sistemas Criticos (Aeronautica, Ferrocarril, Automocion...)
Arquitectura en la nube y aplicaciones web
Data mining
Desarrollo de herramientas de proteccion
Andlisis y Gestion de Riesgos
INFRAESTRUCTURAS CRITICAS Cumplimiento normativo de Seguridad
Mejora de protocolos y estandares de seguridad
Métodos y herramientas de Proteccion
Métricas
METRICAS Valor econémico de los datos personales y de empresa
Implementacion de métricas de seguridad y privacidad en TIC
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- PUBLICACIONES RELACIONADAS DESTACADAS
PUBLICACIONES ANO 2020

Luis Enrique Sanchez, Antonio Santos-Olmo, Victor Figueroa, David Garcia Rosado, Eduardo Fernandez-Medina: Realizando una Revision Sistemética de Metodologias ISRA orientadas a la Seguridad
TIC. Periodo 2014-2019. Ed: Universidad del Rosario. X Congreso Iberoamericano de Seguridad Informéatica - CIBSI 2020. 115-129.

Antonio Santos-Olmo, Luis Enrique Sanchez, Esther Alvarez, David Garcia Rosado, Eduardo Fernandez-Medina: Revisién Sistematica de Andlisis de Riesgos Asociativos y Jerarquicos. Periodo 2014-
2019. Ed: Universidad del Rosario. X Congreso Iberoamericano de Seguridad Informética - CIBSI 2020. 139-147.

David Garcia Rosado, Julio Moreno, Luis Enrique Sanchez, Antonio Santos-Olmo, Manuel Angel Serrano, Eduardo Fernandez-Medina: MARISMA-Bida: Gestién y control del riesgo en Big Data. Caso de
estudio. Ed: Universidad del Rosario. X Congreso Iberoamericano de Seguridad Informatica - CIBSI 2020. 28-40.

Luis Enrique Sanchez, Antonio Santos-Olmo, Julio Moreno, Manuel Serrano, David Garcia Rosado, Eduardo Fernandez-Medina: Definiendo métricas para la Gestién Dinamica del riesgo, mediante la
metodologia MARISMA. Ed: Universidad del Rosario. X Congreso Iberoamericano de Seguridad Informatica - CIBSI 2020. 8-18

Angel Jesus Varela Vaca, David G. Rosado, Luis Enrique Sanchez, Maria Teresa Gomez L6pez, Rafael M. Gasca and Eduardo Fernadez-Medina, Definition and Verification of Security Configurations of
Cyber-Physical Systems. 4th International Workshop on SECurity and Privacy Requirements Engineering (SECPRE 2020) in conjunction with ESORICS 2020.

PUBLICACIONES ANO 2019
Julio Moreno, Eduardo B. Fernandez, Manuel A. Serrano y Eduardo Fernandez-Medina. "Secure development of big data ecosystems." IEEE Access 7 (2019): 96604-96619.
Julio Moreno, Eduardo B. Fernandez, Eduardo Fernandez-Medina y Manuel A. Serrano. "BlockBD: a security pattern to incorporate blockchain in big data ecosystems.” In Proceedings of the 24th

European Conference on Pattern Languages of Programs, pp. 1-8. 2019.

Julio Moreno, Eduardo B. Fernandez, Manuel Serrano, Eduardo Fernandez-Medina. Neuralizador: Patrén de Seguridad para el Derecho al Olvido en Ecosistemas Big Data. XXIV Jornadas de Ingenieria
del Software y Bases de Datos. JISBD 2019

PUBLICACIONES ANO 2018

Julio Moreno, Manuel A. Serrano, Eduardo Fernandez-Medina, Eduardo B. Fernandez: Towards a Security Reference Architecture for Big Data. Workshop on Desing, Optimization, Languages and
Analytical Processing of Big Data. DOLAP 2018

Luis A. Guerra, Laura C. Lanzarini, Luis E. Sanchez. The Electroencephalogram as a Biomarker Based on Signal Processing Using Nonlinear Techniques to Detect Dementia. International Conference of
Research Applied to Defense and Security. MICRADS 2018. 135-150

Julio Moreno, Manuel A. Serrano, Eduardo Fernandez-Medina. Hacia un marco de definicion de requisitos para Big Data. XXI Congreso Iberoamericano en Ingenieria del Software, CIBSE 2018.

Julio Moreno, Luis E. Sanchez, Antonio Santos-Olmos, David G. Rosado, Manuel A. Serrano, Eduardo Fernandez-Medina: Marisma-BiDa: Entorno Integrado de Analisis y Gestion de Riesgos en Big Data.
IV Jornadas Nacionales de Investigacion en Ciberseguridad, JNIC 2018. 159-166 (CN73)

Félix O. Garcia, David G. Rosado, M2 Angeles Moraga, Manuel A. Serrano: Formacién integral en la intensificacién de Ingenieria del Software en el grado en Ingenieria Informatica. XXIV Jornadas sobre
la Ensefianza Universitaria de la Informatica, JENUI 2018: 197-204

Julio Moreno, Eduardo B. Fernandez, Manuel Serrano, Eduardo Fernandez-Medina. Patrén de seguridad para la autorizacién de bases de datos NoSQL (par clave-valor). XXIIl Jornadas de Ingenieria del
Software y Bases de Datos. JISBD 2018. Handle:11705/J1SBD/2018/082

Julio Moreno, Manuel A. Serrano, Eduardo Fernandez-Medina Eduardo B. Fernandez: Hacia una Arquitectura de Referencia Segura para Big Data. XV Reunién Espafiola sobre Criptologia y Seguridad de
la Informacién, RECSI 2018: 180-185

David G. Rosado, Julio Moreno, Antonio Santos, Luis E. Sanchez, Manuel A. Serrano, Eduardo Fernandez-Medina: Marisma- CPS: Una Aproximacién al Anélisis y Gestién de Riesgos para Sistemas
Ciberfisicos. XV Reunién Espaiiola sobre Criptologia y Seguridad de la Informacién, RECSI 2018: 190-195

Carlos Blanco, Diego Garcia-Saiz, JesUs Peral, Alejandro Maté, Alejandro Oliver, Eduardo Fernandez-Medina: How the Conceptual Modelling Improves the Security on Document Databases. 37 The
International Conference on Conceptual Modeling, ER 2018: 497-504

Julio Moreno, Eduardo B. Fernandez, Eduardo Fernandez-Medina, Manuel A. Serrano: Neuralyzer: A security pattern for the Right to be Forgotten in Big Data. 25th Conference on Pattern Languages of
Programs, PLoP 2018: art 16, 1-9

Julio Moreno, Eduardo B. Fernandez, Eduardo Fernandez-Medina, Manuel A. Serrano: A Security Pattern for Key-Value NoSQL Database Authorization. EuroPLoP 2018: 23rd European Conference on
Pattern Languages of Programs, 1-4

Madiha H. Syed, Eduardo B. Fernandez, Julio Moreno: A misuse pattern for DDOS in the IOT. EuroPLoP 2018: 23rd European Conference on Pattern Languages of Programs, art 34 1-5.

PUBLICACIONES ANO 2017

Aurora Vizcaino, Julio A. Lépez, José A. Cruz, José M Sierra, Lourdes Rueda, Eduardo Fernandez-Medina: Experiencia del Programa Mentor. ¢ Altruismo o Trueque? XXIII Jornadas sobre la Ensefianza
Universitaria de la Informatica. JENUI 2017. 43-50.

Carmen Lacave, Félix O. Garcfa, José A. Cruz, Ramoén Hervas, Isabel Molina, Eduardo Fernandez-Medina. Disefio de una aplicacién de apoyo a la direccién de los centros universitarios basada en redes
bayesianas. XXIIl Jornadas sobre la Ensefianza Universitaria de la Informatica. JENUI 2017. 217-220

Julio Moreno, Manuel A. Serrano, Eduardo Fernandez-Medina: Propuesta de Marco para el Gobierno de la Seguridad en Entorno Big Data. XXII Jornadas de Ingenieria del Software y Bases de Datos.
JISBD 2017. 38-42

Carlos Blanco, Jesus Peral, Juan Carlos Trujillo, Eduardo Fernandez-Medina: Framewwork for modelling and implementing secure NoSQL document databases. XXII Jornadas de Ingenieria del Software
y Bases de Datos. JISBD 2017. 87-100.

Francisco Arellano, Guadalupe Ibargtiengoitia, Mario Piattini, David G. Rosado: Best security practices in software engineering with Essence. IX Congreso Iberoamericano de Seguridad Informética. CIBSI
2017.1-11

Luis Marquez, David G. Rosado, Haris Mouratidis, Eduardo Fernandez-Medina: SMiLeModel: A Model for the Secure Migration of Legacy Systems to Cloud Computing. IX Congreso Iberoamericano de
Seguridad Informatica CIBSI 2017. 144-153.

Luis E. Sanchez, Antonio Santos-Olmo, Ismael Caballero, Eduardo Fernandez-Medina: Proceso para Generacién de Anélisis de Riesgos de Bajo Coste Utilizando los Patrones Reutilizables de MARISMA.
IX Congreso Iberoamericano de Seguridad Informatica CIBSI 2017. 214-228.

Luis E. Sanchez, Antonio Santos-Olmo, Sara Camacho, David G. Rosado, Eduardo Fernandez-Medina, Esther Alvarez: Proceso para Mantenimiento Dindmico de un Andlisis de Riesgos Utilizando
MARISMA. IX Congreso Iberoamericano de Seguridad Informatica CIBSI 2017. 229-243

Antonio Santos-Olmo, Luis E. Sanchez, Sara Camacho, Esther Alvarez, Eduardo Fernandez-Medina: Proceso para Generacion de Patrones de Gestion de la Seguridad Reutilizables Utilizando MARISMA.
IX Congreso Iberoamericano de Seguridad Informatica CIBSI 2017. 244-258

David G. Rosado, Luis E. Sanchez, Antonio Santos-Olmo, Ismael Caballero, Eduardo Ferndndez-Medina: EMarisma: Aplicacion Practica en la Asignatura de Seguridad de Sistemas Software. IV Taller
Iberoamericano de Ensefianza e Innovacién Educativa en Seguridad de la Informacién TIBETS 2017 CIBSI 2017. 289-299

PUBLICACIONES ANO 2016
Julio Moreno, Manuel A. Serrano y Eduardo Fernandez-Medina: Securing Databases Using Big Data Technology. International Conference on Information Quality. ICIQ 2016: 23.1-23-10

David G. Rosado, Ismael Caballero, JoseA.Cruz, Manuel A, Serrano, Luis E. Sanchez, Eduardo Fernaandez-Medina: Lecciones aprendidas tras varias convocatorias de un programa para el
Fortalecimiento y Mejora de las competencias de empleabilidad de los graduados en Informactica. JENUI 2016: 127-134

Julio Moreno, Manuel A. Serrano y Eduardo Fernandez-Medina. Uso de técnicas Big Data para evaluar seguridad. RECSI 2016. 163-167

PUBLICACIONES ANO 2015

Luis Marquez Alcaiiiz, David G. Rosado, Haralambos Mouratidis, Daniel Mellado, Eduardo Fernandez-Medina: A Framework for Secure Migration Processes of Legacy Systems to the Cloud. CAISE
Workshops 2015: 507-517

Nikolaos Argyropoulos, Luis Marquez Alcafiiz, Haralambos Mouratidis, Andrew Fish, David G. Rosado, Ignacio Garcia Rodriguez de Guzmén, Eduardo Fernandez-Medina:

Eliciting Security Requirements for Business Processes of Legacy Systems. POEM 2015: 91-107
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PUBLICACIONES RELACIONADAS DESTACADAS

PUBLICACIONES 2014

PUBLICACIONES ANO 2013

PUBLICACIONES ANO 2012

PUBLICACIONES ANO 2011

Red de Excelencia Macional de
Investigacion en Ciberseguridad
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PUBLICACIONES RELACIONADAS DESTACADAS

PUBLICACIONES ANO 2010

PUBLICACIONES ANO 2009

Red de Excelencia Macional de
Investigacion en Ciberseguridad
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G PROYECTOS RELEVANTES

RTI12018-094283-B-C31. ECLIPSE (Enhancing Data Quality and Security for Improving Business Processes and Strategic Decisions in
Cyber Physical Systems). Ministerio de Economia, Industria y Competitividad y Fondos FEDER. Manuel Angel Serrano Martin y Eduardo
Fernandez-Medina Patén. Septiembre de 2019 — septiembre 2021

SBPLY/17/180501/000202. GENESIS (Security Government of Big Data and Cyber Physics Systems). Consejeria de Educacion, Cultura y
Deportes de la Comunidad de Castilla-La Mancha. David Garcia Rosado y Eduardo Fernandez-Medina Patén. Septiembre de 2018 — diciembre
2020

TIN2015-63502-C3-1-R. SEQUOIA (SEcurity and QUality in prOcesses with blg data and Analytics). Ministerio de Economia y
Competitividad. Marcela Genero y Eduardo Fernandez-Medina Paton. Enero de 2016 — diciembre de 2018

PEII-2014-045-P. SERENIDAD (avances en la SEguRidad y calidad dE la construccién De Almacenes de Datos basada en modelos).
FEDER y la Consejeria de Educacion y Ciencia de la Junta de Comunidades de Castilla-La Mancha. Eduardo Fernandez-Medina Patén.
Septiembre de 2014 — septiembre de 2016

TIN2012-36904. SIGMA-CC (Gobierno de la Seguridad y Migracién Segura de Sistemas a la Computacién en la Nube). Ministerio de
Economia y Competitividad. Eduardo Fernandez-Medina Patén. Enero de 2013 — diciembre de 2015

IDI-20090558. MEDUSAS (Mejora y Evaluacion del Disefio, Usabilidad, Seguridad y Mantenibilidad del Software). Plan Nacional de
Investigacion Cientifica Desarrollo e Innovacion Tecnoldgica. Eduardo Fernandez-Medina Patén. Enero de 2009 — enero de 2013

PI112109-0150-3135. SISTEMA (Marco para el Desarrollo Semi-Automatico y la Ingenieria Inversa de Sistemas de Informacion Seguros
mediante un Enfoque de Desarrollo Dirigido por Modelos). Plan Nacional de Investigacion Cientifica Desarrollo e Innovacién Tecnolégica.
Eduardo Fernandez-Medina Patén. Abril de 2009 — marzo 2012.

PAC08-0157-0668. QUASIMODO (Quality and Security In Model Driven Data Warehouse Development). Plan Regional de Investigacion
Cientifica, Desarrollo Tecnoldgico e Innovacion de Castilla-La Mancha. Manuel Angel Serrano Martin. Enero de 2008 - diciembre 2010

TIN2006-26885-E. RETISTRUST (Red Tematica de Investigacion en el campo de la Seguridad y Confianza para los Sistemas de
Informacion en una sociedad conectada). Ministerio de Educacion y Ciencia. Eduardo Fernandez-Medina Patén. Octubre 2006 — octubre
2007

PBCO06-0082. MISTICO (definicién de un Modelo de madurez Integrado de Seguridad en las Tecnologias de la Informacién y las

COmunicaciones Disefio y MEdicioN de Sistemas de InformaciON Seguros). Plan Regional de Investigacién Cientifica, Desarrollo
Tecnoldgico e Innovacién de Castilla-La Mancha. Eduardo Fernandez-Medina Patén. Enero de 2006 - diciembre 2008

PBC-05-012-1. DIMENSIONS (DlIsefio y MEdicioN de Sistemas de InformaciON Seguros). Plan Regional de Investigacion Cientifica,
Desarrollo Tecnoldgico e Innovacion de Castilla-La Mancha. Eduardo Fernandez-Medina Patén. Enero de 2005 - diciembre 2007

TIC2002-12487-E. RETISTIC (Red tematica espafiola de investigacion en el campo de la seguridad de las tecnologias de informacién).
Ministerio de Ciencia y Tecnologia. Eduardo Fernandez-Medina Patén. Mayo 2004 — mayo 2006

TIC2001-5023-E. RETISSI (Red tematica de investigacion en el campo de la seguridad en los sistemas de informacion). Ministerio de
Ciencia y Tecnologia. Mario Piattini Velthius. Septiembre 2002 — septiembre 2003

TSI 020302-2011-6. ENVIA (Proceso de Seguridad para el Pavimento inteligente). Ministerio de Industria, Turismo y Comercio. Eduardo
Fernandez-Medina Patén. Julio de 2011 — junio de 2013

HITO-09-138. SEGMENT (Seguridad para PYMES: Gestion y MEdicioN integral). Plan Nacional de Investigacion Cientifica Desarrollo e
Innovacién Tecnoldgica. Eduardo Fernandez-Medina Patén. Marzo de 2009 - junio 2011

HITO-2010-148. SMS_LP (Marco para el Desarrollo de Lineas de Producto Software de Servicios Méviles Seguros- SMS Product Line).
JJCM Consejeria de Educacioén y Ciencia y Fondos FEDER. Eduardo Fernandez-Medina Paton. Octubre de 2010 — octubre 2011
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G PROYECTOS RELEVANTES

HITO-2010-28. MARISMA (Metodologia para Andlisis de Riesgos Sistematico basado en Modelos Asociativos inteligentes). JJCM
Consejeria de Educacion y Ciencia y Fondos FEDER. David Garcia Rosado. Enero de 2011 — diciembre de 2012

PET2008-0136. BUSINESS (Construccion de Sistemas de Informacién Seguros mediante un enfoque de Desarrollo Dirigido por
Modelos). Plan Nacional de Investigacion Cientifica Desarrollo e Innovacién Tecnoldgica. Eduardo Fernandez-Medina Patén. Enero de 2009 —
diciembre 2012

FIT-360000-2006-73. SCMM-PYME (Modelo de Madurez de la Seguridad para Pequefias y Medianas Empresas). Plan Nacional de
Investigacion Cientifica Desarrollo e Innovacion Tecnolégica. Eduardo Fernandez-Medina Patén. Enero de 2006 - diciembre 2008




