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I~ INVESTIGADOR PRINCIPAL
NOMBRE TITULACION
Salvador Trujillo Gonzélez Doctor en Informética
TRAYECTORIA PROFESIONAL

Dr. Salvador Trujillo es Ingeniero y Doctor informatico por la Universidad del Pais Vasco, titulos obtenidos en 2002 y 2007 respectivamente. También realizé
un Executive MBA en ESEUNE Business School en 2009. Cuenta con mas de 13 afios de experiencia en investigacion y desarrollo de actividades para
sistemas de control industrial. Actualmente, es responsable del area de ciberseguridad de IKERLAN. Este area de ciberseguridad se centra en proporcionar
soluciones de ciberseguridad cubriendo toda la cadena desde el sistema de control industrial hasta la plataforma digital. Los sistemas de control industrial
incluyen sistemas en diversos sectores, como por ejemplo, transporte, energia, fabricacion, logistica o agroalimentario, entre otros. Es autor de varias
publicaciones en revistas y congresos internacionales y ha participado en numerosas ocasiones como ponente invitado.
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LINEAS Y AREAS DE INVESTIGACION

AREAS DE INVESTIGACION PRINCIPALES LINEAS DE INVESTIGACION
Desarrollo de metodologias para el incremento de la fiabilidad y actualizacién de sistemas
Plataformas de ejecucion seguras
Integracion segura
Seguridad / Privacidad mediante el disefio
Desarrollo de entornos integrados de seguridad
Disefio de requisitos de seguridad
Computacién Segura
Ingenieria de Seguridad
SISTEMAS FIABLES Y ACTUALIZABLES CPSs
Systems Compliance
Ciberriesgos
Internet of Things
Desarrollo de aplicaciones
Desarrollo de microelectrénica
Desarrollo de prototipos de sistemas fiables en aplicaciones e infraestructuras
Integracion de sistemas
Prototipado de sistemas fiables y actualizables
Evaluacion y gestion dinamica de riesgos
Métricas de riesgos integradas e indicadores
Recoleccion de informacién sobre amenazas
Deteccién temprana de ciberriesgos
Auditoria de sistemas de seguridad

EVALUACION DE SISTEMAS Y
CIBERRIESGOS

Evaluacién y prevencion de riesgos
Cuantificacion del riesgo
Procesado seguro de datos y sefiales cifrados
Proteccion de datos (confidencialidad)
PROCESADO DE DATOS Proteccion de datos (integridad y disponibilidad)
Procesamiento seguro de datos
Origen de los datos
Seguridad en Sistemas Criticos (Aeronautica, Ferrocarril, Automocion...)
Internet de las Cosas
Seguridad en los sistemas operativos
AREAS DE INTERES Smart cards
Arquitectura en la nube y aplicaciones web
Cloud Computing
Fog Computing
Gestion de claves y certificados (PKI)
Procesado seguro de datos basado en Hardware Security Module (HSM)
Hardware testing (side-channel attacks y de inyeccién de faltas)
Testing de robustez de comunicaciones
Penetration testing de sistemas industriales

OTRAS

Fuzz testing de sistemas industriales
Control de Acceso y Autenticacion

GESTION DE LA IDENTIDAD

Role-Based Access Control
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PUBLICACIONES RELACIONADAS DESTACADAS

PUBLICACIONES ANO 2020

PUBLICACIONES ANO 2019

PUBLICACIONES ANO 2018

PUBLICACIONES ANO 2017

Red de Excelencia Macional de
Investigacion en Ciberseguridad

IS

“»)RENIC



Ciberseguridad industrial

Caracteristicas generales Caracteristicas del Equipo de Investigacion Caracteristicas de la Investigacion

G PROYECTOS RELEVANTES

CER-20191012, EGIDA: "RED DE EXCELENCIA EN TECNOLOGIAS DE SEGURIDAD Y PRIVACIDAD ”,CDTI, Cervera para centros
tecnol6gicos-2019, Marc Barcelé , inicio: diciembre 2019 vy fin: diciembre 2022

957212, VeriDevOps: "Automated Protection and Prevention to Meet Security Requirements in DevOps Environments”, Comision Europea,
H2020-ICT-2018-20, Rosa Iglesias , inicio: 1 de octubre de 2020 y fin: 30 de septiembre de 2023.

40471, Megam@rt: "MegaModelling at Runtime - scalable model-based framework for continuous development and runtime validation of
complex systems", Comision Europea y Ministerio de Economia y Empresas (Espafia), H2020-ECSEL-2016-1-RIA, Blanca Kremer, inicio:1 de
abril de 2017 y fin: 31 de marzo de 2020.

40535, Elastic: "A Software Architecture for Extreme-Scale Big-Data AnalyticS in Fog CompuTIng Ecosystems”, Comisiéon Europea, H2020-ICT-
2018-2020, Cristina Zubia, inicio: 1 de diciembre de 2018 y fin: 30 de noviembre de 2021.

40567, Block4coop: "Cooperacion en el SUDOE para el impulso y la implementacion de la tecnologia Blockchain en el desarrollo de la Industria
4.0", Comision Europea, INTERREG-SUDOE, JesUs Maria Ruano, inicio: 1 de septiembre de 2019 y fin: 31 de agosto de 2022.

40553, Comp4drones: "Framework of key enabling technologies for safe and autonomous drones’ applications”, Comisién Europea y Ministerio
de Economia y Empresas (Espafia), H2020-ECSEL-2018-2-RIA-two-stage, Marc Barceld, inicio: 1 de octubre de 2019 y fin: 30 de septiembre de
2022.

40571, Up2date: “Intelligent software-UPDATE technologies for safe and secure mixed-criticality and high performance cyber physical systems”,
Comisién Europea, H2020-ICT-2018-2020, Irune Aguirre, inicio: 1 de enero de 2020 y fin: 31 de diciembre de 2022.

40547, Qudlity: “Digital Reality in Zero Defect Manufacturing” , Comisién Europea, H2020-DT-2018-2020, Cristobal Arellano, inicio: 1 de enero
de 2019 y fin: 31 de marzo de 2022.

40612, Digifed: “Digital Innovation Hubs (DIH) federation for large scale adoption of digital technologies by European SMEs”, Comisién Europea,
H2020-DT-2018-2020, Jesls Maria Ruano, inicio: 1 de enero de 2020 y fin: 31 de diciembre de 2022.

40518, Renaissance: “RENewAble Integration and SuStainAbility iN energy CommunitiEs", Comisién Europea, H2020-LC-SC3-2018-2019-2020,
Aitor Milo, inicio: 1 de mayo de 2019 y fin: 30 de abril de 2022.

40556, Arrowhead-Tools: “Arrowhead Tools for Engineering of Digitalisation Solutions”, Comisién Europea y Ministerio de Economia y Empresas
(Espafia), H2020-ECSEL-2018-1-lA-two-stage, Cristobal Arellano, inicio: 1 de mayo de 2019 y 31 de julio de 2022.

40536, ZDMP: “Zero Defect Manufacturing Platform”, Comisién Europea, H2020-DT-2018-2020, Oscar Salgado, inicio: 1 de enero de 2019 y fin:
31 de diciembre de 2022.




