Computer Security Lab (COSEC)

Caracteristicas generales Caracteristicas del Equipo de Investigacion

Caracteristicas de la Investigacion

IDENTIFICACION DEL EQUIPO INVESTIGADOR

‘

NOMBRE DEL EQUIPO O GRUPO DE :
VST Ao Computer Security Lab (COSEC)
UNIDAD/DEPARTAMENTO DE

T Departamento de Informatica

CENTRO/INSTITUTO/UNIVERSIDAD/OR

GANISMO DE PERTENENGIA Universidad Carlos Il de Madrid

DATOS DE CONTACTO

COSEC

DATOS DE CONTACTO DEL EQUIPO

PERSONA DE CONTACTO Juan Manuel Estévez Tapiador
ROL EN EL EQUIPO Director
WEB DEL EQUIPO cosec.inf.uc3m.es

DIRECCION POSTAL DEL EQUIPO

TELEFONO

MAIL

jestevez@inf.uc3m.es

EDIFICIO Sabatini CENTRO Escuela Politécnica Superior
TIPO DE VIA Avenida NOMBRE DE LA VIA de la Universidad
NUMERO 30 CIUDAD Leganés
Madrid CODIGO POSTAL 28911
DATOS DE CONTACTO DEL ORGANISMO AL QUE PERTENECE
PERSONA DE CONTACTO Juan Romo
MAIL rector@ucim.es
TELEFONO +34 91 624 95 15
WEB https://www.uc3m.es
DIRECCION POSTAL DEL ORGANISMO
EDIFICIO Edificio Rectorado CENTRO Rectorado
TIPO DE VIA Calle NOMBRE DE LA VIA Madrid
NUMERO 126 CIUDAD Getafe
PROVINCIA Madrid CODIGO POSTAL 28903

s

o

-

e

{

“HRENIC

Jany


https://www.uc3m.es/

Computer Security Lab (COSEC)

Caracteristicas generales Caracteristicas del Equipo de Investigacion Caracteristicas de la Investigacion
I~ INVESTIGADOR PRINCIPAL
NOMBRE TITULACION
Juan Manuel Estévez Tapiador Doctor en Informatica

TRAYECTORIA PROFESIONAL

Juan Tapiador es Catedratico de Universidad y director del grupo COSEC (Computer Security) del Departamento de Informatica de la
Universidad Carlos Il de Madrid. Previamente a su incorporacion en 2012 a la UC3M, trabajé como investigador en la Universidad de York
(UK) financiado por los Departamentos de Defensa de EE.UU. y Reino Unido. Inici6 sus carrera investigadora en el Network Engineering &
Security Group (http://nesg.ugr.es/) de la Universidad de Granada, donde realizé su tesis doctoral en deteccién de anomalias en redes. Ha
sido visitante en las universidades de York (UK) y en el IBM Thomas J. Watson Research Center (NY, USA). Es Ingeniero en Informatica
(2000) y Doctor en Informética (2004) por la Universidad de Granada.

Sus principales lineas de investigacion estan relacionadas con la seguridad de sistemas, redes y software, especialmente el analisis de
malware y vulnerabilidades, el cibercrimen, y la privacidad. Su trabajo actual en estas lineas ha sido financiado en los Ultimos afios por los
proyectos SPINY, SMOG y ODIO (Agencia Estatal de Investigacién), CIBERDINE y CYNAMON (Comunidad de Madrid), y ARVI 'y ECYSAP
(EU), asi como numerosas iniciativas del sector privado. Los resultados de su investigacion se han plasmado hasta la fecha en mas de 130
articulos en revistas y congresos internacionales y la direccion de 7 tesis doctorales (mas otras 5 en curso). Es miembro del comité de
programa de varias conferencias cientificas de prestigio en el campo de la ciberseguridad (USENIX Security, ACSAC, ACNS, DIMVA,
ESORICS, AsiaCCS) y miembro del comité editorial de las revistas Computer Communications y Computers & Security. Sus publicaciones
han recibido hasta la fecha alrededor de 5,200 citas de acuerdo con Google Scholar. Algunos de sus trabajos en las areas de protocolos
criptograficos para sistemas RFID y deteccién de anomalias han tenido una influencia significativa en sus respectivos campos, resultando en
varias publicaciones que han alcanzado en un corto espacio de tiempo entre 100 y 400 citas cada una. Ha sido invitado a dar charlas de
investigacion en diversos centros de investigacion internacionales de prestigio en su campo, incluyendo el Information Security Group de
Royal Holloway University of London e IBM T.J. Watson Research Center). En 2013 recibi6 el Premio a Jévenes Investigadores por el Consejo
Social de la UC3M y en 2017 su trabajo fue finalista en la Applied Research Competition at CSAW Europe'l7. Mas recientemente ha recibido
premios de las agencias de proteccion de datos espafiola y francesa por su andlisis del software preinstalado en sistemas Android. Los
resultados de su investigacion han aparecido en medios nacionales (El Pais, ABC) e internacionales, incluyendo The Times, Le Figaro, ZDNet,
y The Register.

Desde 2004 ha impartido regularmente docencia de grado y postgrado en centros universitarios nacionales e internacionales,
fundamentalmente en asignaturas relacionadas con sus areas de investigacion. Hasta la fecha ha impartido 36 cursos de grado y 19 de
master, y es desde 2018 el director del Master Oficial en Ciberseguridad de la UC3M y co-director del Master Interuniversitario en Analista de
Inteligencia.
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Ribagorda Garnacho, Arturo Peris Lopez, Pedro Gonzélez Manzano, Lorena
Gonzélez-Tablas Ferreres, Ana Isabel de Fuentes Garcia Romero de Tejada, José Maria Pastrana Portillo, Sergio
Rashed, Mohammed Fahim Ahmed Blazquez Gonzélez, Eduardo Fuster Barcel6, Caterina
Nappa, Antonio Fuentes Astorga, Roberto Colmena de Celis, José Miguel
Garzén Rubio, Daniel Camara Nufez, Maria del Carmen Giménez Aguilar, Mar

Fernandez Fernandez, Maria Porfiria
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LINEAS Y AREAS DE INVESTIGACION

AREAS DE INVESTIGACION PRINCIPALES LINEAS DE INVESTIGACION
Antivirus
Desarrollo de defensas automaticas
Desarrode herramientas de deteccion de amenazas
Desarrollo de mecanismos de recoleccion de datos
Deteccion de anomalias
ATAQUES Y DEFENSA ANTE Deteccion y eliminacion de malware
AMENAZAS Deteccion y monitorizado de ataques
Deteccion, Identificacion y eliminacion de propagadores de malware
IDS/IPS/Firewalls
Nuevos tipos de Malware
Esteganografia en la Red
Fraude online
Seguridad / Privacidad mediante el disefio
SISTEMAS FIABLES Y ACTUALIZABLES Ingenieria de Seguridad
Internet of Things
Estudio de patrones
Mecanismos de recoleccion de datos
EVALUACION DE SISTEMAS Y Andlisis de riesgos estadisticos y predictivos
CIBERRIESGOS Recoleccion de informacion sobre amenazas
Creacion de repositorios de informacién
Inteligencia de Seguridad
Controles de acceso basados en comportamiento
Autenticacion biométrica
Autenticacion criptografica
Identificacién por radiofrecuencia
Control de Acceso y Autenticacion
Protocolos de autenticacion
Andlisis de datos a gran escala
Computacion de metadatos relevantes
Origen de los datos
Politicas basadas en datos

GESTION DE LA IDENTIDAD

PROCESADO DE DATOS

Anadlisis Big Data enfocado al respeto de la privacidad
Aplicaciones moviles de preservacion de la privacidad
Proxies
Redes de comunicacion privada
Privacidad en Cloud

PRIVACIDAD

Privacidad en loT
Herramientas de monitorizacion de la preservacion de la privacidad
Buenas practicas en privacidad
Politicas de privacidad
Tecnologias de seguridad respetuosas con la privacidad
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PUBLICACIONES RELACIONADAS DESTACADAS

PUBLICACIONES ANO 2020

PUBLICACIONES ANO 2019

PUBLICACIONES ANO 2018

Red de Excelencia Macional de
Investigacion en Ciberseguridad
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G PROYECTOS RELEVANTES

Nota: solo los de los tltimos 5 afios y conseguidos en convocatorias publicas
ECYSAP: European Cyber Situational Awareness Platform (2021-2023). EU H2020. 200.000 Euros.

ODIO: The Open Digital Identity Observatory (2020-2022). Agencia Estatal de Investigacion. 79.134 Euros.

CYNAMON-CM: Cybersecurity, Network Analysis and Monitoring for the Next Generation Internet (2019-2022). Comunidad de Madrid. 241.546
Euros.

SMOG-DEV: Security Mechanisms for Fog Computing — Avanced Security for Devices (2016-2020). Agencia Estatal de Investigacion (). 77.682
Euros.

SPINY: Security and Privacy in the Internet of You (2014-2017). Agencia Estatal de Investigacion. 86.381,90 Euros

CIBERDINE: Ciberseguridad: Datos, Informacion, Riesgos (2014-2018). Comunidad de Madrid. 280.220 Euros




