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I~ INVESTIGADOR PRINCIPAL
NOMBRE TITULACION
Saioa Arrizabalaga Juaristi Doctorado en Electrénica y Comunicaciones; Ingeniera en Telecomunicaciones

TRAYECTORIA PROFESIONAL

Es actualmente la directora del grupo de Analisis de Datos y Gestion de la Informacion y subdirectora de la division de Tecnologias de
Informacién y Comunicaciones de Ceit. Tiene 18 afios de experiencia en la actividad 1+D en las cuales ha sido Investigadora Principal en 16
proyectos de investigacion, habiendo participado en 30 proyectos en total. Ha participado en méas de 50 contribuciones cientifico-técnicas en
congresos Yy revistas internacionales, siendo 17 de ellas publicaciones indexadas (en JCR y/o SJR). Su "indice h" es 9 y sus publicaciones
tienen 272 citas en total. Ha dirigido (o co-dirigido) 5 tesis doctorales, ademés de otras tres tesis doctorales que se estan desarrollando en la
actualidad, dos de ellas en ciberseguridad. Sus lineas de investigacion de interés son arquitecturas loT ciberseguras, protocolos de
comunicaciones y andlisis de datos.

WEB Y REDES SOCIALES

=, MIEMBROS DEL EQUIPO
Aforga Benito, Javier Figueroa Lorenzo, Santiago Goya Odriozola, Jon
Zamora Cadenas, Leticia Adin Marcos, Ifiigo Mendizabal Samper, Jaizki

Cortes Vidal, Ainhoa Sevillano Berasategui, Juan Francisco Brazalez Guerra, Alfonso
Velez Isasmendi, Igone
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LINEAS Y AREAS DE INVESTIGACION

AREAS DE INVESTIGACION PRINCIPALES LINEAS DE INVESTIGACION
Detecci6n de amenazas
Analisis y Gestion de Riesgos
Arquitecturas resilientes
Manejo de sistemas heredados
Monitorizado y seguridad de redes

INFRAESTRUCTURAS CRITICAS Desarrollo de herramientas de proteccién

Sistemas de control industrial en redes (agua, electricidad, alimentacion, transporte, finanzas,
salud, eSalud, ect.)
Modelado de sistemas y de ataques a sistemas
Cumplimiento normativo de Seguridad
Estudio de patrones
Mecanismos de recoleccion de datos
EVALUACION DE SISTEMAS Y Métodos para reducir y gestionar sistemas complejos
CIBERRIESGOS Simulacion de amenazas y ataques
Simulacién de entornos peligrosos
Cuantificacion del riesgo
Desarrollo de defensas automaticas
Desarrode herramientas de deteccion de amenazas
ATAQUES Y DEFENSA ANTE Deteccién de anomalias
AMENAZAS Deteccion y monitorizado de ataques
IDS/IPS/Firewalls

Control de Acceso y Autenticacion

GESTION DE LA IDENTIDAD Role-Based Access Control
Generacion de identidades fiables a nivel global
PROCESADO DE DATOS Analisis de datos a gran escala
METRICAS Computacion y Recoleccion de métricas

Seguridad de redes
Virtualizacion y gestion de redes
Arquitectura en la nube y aplicaciones web
Seguridad en Sistemas Criticos (Aeronautica, Ferrocarril, Automocion...)
Proteccion de sistemas de navegacion (GPS)
Fog Computing

AREAS DE INTERES
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PUBLICACIONES RELACIONADAS DESTACADAS

PUBLICACIONES ANO 2021

PUBLICACIONES ANO 2020

PUBLICACIONES ARO 2019

PUBLICACIONES ANO 2018

PUBLICACIONES ARO 2017

PUBLICACIONES ARO 2016

Red de Excelencia Macional de
Investigacion en Ciberseguridad
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PUBLICACIONES RELACIONADAS DESTACADAS

PUBLICACIONES ANO 2015

PUBLICACIONES 2014

PUBLICACIONES ANO 2013

PUBLICACIONES ANO 2012

PUBLICACIONES ANO 2011

PUBLICACIONES ARO 2010

PUBLICACIONES ANO 2009

PUBLICACIONES ANO 2008

Red de Excelencia Macional de
Investigacion en Ciberseguridad
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G PROYECTOS RELEVANTES

Titulo: Incorporacién de funcionalidades criptogréaficas de autenticacion y firmado
Duracién: 2021-2021
Descripcioén: Incorporacién de funcionalidades criptogréaficas de autenticacion, y firmado al ii40_Gateway usando un TPM Infineon SLB 9670 .

Titulo: TRUSTIND

Duracién: 2020-2021

Descripcion: Investigacion en ciberseguridad aplicada a la industria: tecnologias de “Industrial Resilience Management”, “Industrial Digital
Identity”, "Industrial Data Security”, “Audit & Forensic Analysis” y “Secure Systems Life Cycle Development que permitan reforzar la Seguridad y
Privacidad desde el disefio y por defecto, a lo largo de la cadena de suministro, de forma evaluable y verificable, facilitando el mantenimiento

de la ciberseguridad postventa por parte del fabricante.

Titulo: SOKO
Duracién: 2020-2021
Descripcion: Sistema de localizacion para el seguimiento de carretillas en el exterior de un puerto con anclas fijas, Realizado para i2U.

Titulo: WinDron
Duracién: 2020-2021
Descripcion: Sistema de ayuda para aterrizaje autbnomo de drones con tecnologia UWB en plataforma estatica, Realizado para ALERION.

Titulo: VARMAT

Duracién: 2020-2020

Descripcion: Software e infraestructura para comunicacioén remota entre Centro de Operaciones y Operario con dispostivo Hololens para
asistencia remota.

Titulo: WinDronNDTx
Duracién: 2020-2020
Descripcion: Sistema de ayuda para aterrizaje autbnomo de drones con tecnologia UWB en plataforma estéatica.

Titulo: ELKARBOT

Duracién: 2020-2020

Descripcion: Desarrollo de nuevas funcionalidades en robética flexible que fomenten la implantacién de robots en la industria vasca. Socios:
Ceit, Ideko, Koniker, Lortek, Mondragon Goi Eskola Politeknikoa, Tecnalia, Tekniker, UPV-EHU y Vicomtech. Financiado por el SPRI-Gobierno
Vasco. Nimero de expediente KK-2020-00092.

Titulo: X2RAIL-4

Duracién: 2019-2023

Descripcion: develop railway line capacity increase by integrating and testing Obstacle Detection tools and environment sensors and will
develop complete On-Board Train Integrity system prototypes applicable in both passengers and cargo trains with or without wired
communication.

Titulo: FR8RAIL 111

Duracion: 2019-2022

Descripcion: focuses on improving the freight eco system by addressing various challenges in 6 different field: Condition based maintenance,
Real-time Network Management, Intelligent Video Gate Terminals, Extended Market Wagon, Telematics & Electrification and Freight Loco of the
future

Titulo: WATEREYE

Duracion: 2019- 2022

Descripcion: O&M tools integrating accurate structural health in offshore energy. Socios: Ceit-IK4, Delft Dynamics, Semantic Web, Sintef
Energi, Sintef As, Flanders Make, Cobra y PLOCAN. Financiado por el programa H2020 (nimero de contrato H2020-LC-SC3-2018-2019-2020-
851207).

Titulo: i-LocDron
Duracién: 2019-2020
Descripcion: Sistema de localizacién para dron en interiores.
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Titulo: SENDAI

Duracién: 2019-2020

Descripcioén: Investigacion en ciberseguridad aplicada a la industria: tecnologia de indicadores de compromiso en sistemas de control
industrial, sistemas para la evaluacion integral de componentes industriales, tecnologias de Distributed Ledgers y algoritmos de Inteligencia
Artificial para su prueba de concepto en los laboratorios del BDIH y su visualizaciéon mediante el desarrollo de tecnologia de CiberRange
industrial para el training avanzado en ciberseguridad.

Titulo: ICONFCLOUD

Duracién: 2019-2021

Descripcién: Conversion de aplicacion de escritorio para configuracion remotas a plataforma don despliegue en la nube basada en
contenedores y orquestacion de los mismos. Monitorizacion y medicién de métricas y consumos (trafico, computacion).

Titulo: AUTOLIB

Duracién: 2019-2020

Descripcion: Preparacion tecnol6gica para la automatizacién multivehicular para el sector industrial. Socios: Vicomtech, Tecnalia, Ceit-1K4,
Ikerlan, BCAM, UPV-EHU, AIC y Mondragon Goi Eskola Politeknikoa. Financiado por el SPRI-Gobierno Vasco durante 2019-2020. Nimero de
expediente KK-2019-00035.

Titulo: Securizacion Plataforma Cloud ii40Services
Duracién: 2019-2019
Descripcion: Seucrizacion y politicas de seguridad para plataforma de monitorizacion industrial ii40Services.

Titulo: SIA

Duracién: 2018-2021

Descripcion: Sistemas de monitorizacion de estado de componentes (ruedas, rail, pantografo y catenaria) del tren con la ayuda de EGNSS y
sensorica embarcada.

Titulo: FR8RAIL 11

Duracién: 2018-2021

Descripcion: Challenges addressed: new automatic couplers (1), provided with electrical and data transmission functionalities will massively
improve the efficiency of the train composition process, new telematics and electrification (2) will enable Condition Based Maintenance (CBM) by
collecting, transmitting and using the necessary information while being supplied with the required energy by means of an advanced energy
management system.

Titulo: CONTRACK
Duracién: 2018-2020
Descripcion: Creacion de plataforma blockchain (Ethereum) para la trazabiliad del envase y del ciclo de vida del residuo.

Titulo: CYBERPREST

Duracién: 2018-2020

Descripcion: Investigacion en ciberseguridad aplicada a la industria: conocimiento de ciberseguridad necesario para dar solucién al Negocio
Avanzado e Inteligente de la Industria Vasca, prevenir ataques y proteger el negocio de las Empresas industriales vascas, investigando en un
marco de ciberseguridad integral, y apoyandose en una Nueva Generacion de componentes seguros que se integren en el ecosistema
industrial.

Titulo: ZEROEHUN
Duracién: 2018-2020
Descripcion: Ciberseguridad en planta OT automocion. Aplicacion estandar IEC-62443.
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G PROYECTOS RELEVANTES

Titulo: X2RAIL-3

Duracién: 2018-2020

Descripcion: Advanced Signalling, Automation and Communication System — Prototyping the future by means of capacity increase, autonomy
and flexible communication: The EU-funded X2Rail-3 project aims to develop technologies that foster innovations in areas that include railway
signalling systems, testing methodologies and an adaptable railway communication system to overcome the shortcomings of current
communication systems.

Titulo: SEKUrtasun TEKnologiak
Duracién: 2018-2019
Descripcidn: investigacion en ciberseguridad industrial, red OT y dispositivos lloT

Titulo: Securizacion end-point monitorizacién industrial

Duracién: 2018-2018

Descripcion: Gestion de ciberseguridad para Remote Monitoring Services. Ciberseguridad para monitorizacion de red industrial. Sonda
integrada en red OT y plataforma de gestion.

Titulo: AIOSAT

Duracién: 2017-2020

Descripcién: aims to overcome thelimitations of GNSS usage in rescue interventions. For this purpose, GNSS positions are enhanced with
EGNOS and fused with position information inferred from IMU and RF.

Titulo: PROPART

Duracién: 2017-2019

Descripcion: Precise and Robust Positioning for Automated Road Transports, Socios: Astazero, Baselabs, Ceit-IK4, Commsignia, Fraunhofer,
RISE, Scania and Waysure,. Financiado por el programa H2020 (nimero de contrato H2020-Galileo-2017-1-776307).

Titulo: CANCELADORA

Duracién: 2017-2018

Descripcién: Optimizacion del disefio de un sistema de ticketing conectado. Gestion de ticketing basado en dispositivos Mifare Classic y
DESFire de NXP, asi como ticketing en billete fisico.

Titulo: SAFE-AGV

Duracién: 2017-2021

Descripcion: Sistema de seguridad de AGVs para la deteccion de operarios en planta mediante tecnologia de radiofrecuencia, Socios: ASTI

(Automatismos y sistemas de transporte interno S.A.U.) y Ceit-IK4. Financiado por el Ministerio de Ciencia, Innovacion y Universidades dentro
del programa Estatal de I+D+i orientado a los Retos de la Sociedad, convocatoria Retos-Colaboracién 2017, con nimero de expediente RTC-
2017-6043-7.

Titulo: X2RAIL-2

Duracién: 2017-2021

Descripcion: increase functionalities of the existing signalling and automation systems and related design and validation processes providing a
more competitive, flexible, real-time, intelligent traffic management and decision support system, and maintaining backward compatibility to the
existing European Rail Traffic Management System (ERTMS) and especially its European Train Control System component (ETCS).

Titulo: X2RAIL-1

Duracién: 2016-2021

Descripcion: research and develop six selected key technologies to foster innovations in the field of railway signalling and automation systems
towards a flexible, real-time, intelligent traffic management and decision support system.
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Titulo: FR8RAIL

Duracién: 2016-2019

Descripciéon: The main aim of the FR8RAIL project proposal is the development of functional requirements for a sustainable and attractive
European rail freight. he work areas are 1) Business Analytics, KPIs, Top Level Requirements, 2) Condition Based and Predictive Maintenance,
3) Telematics & Electrification, 4) Running Gear, Core and Extended Market Wagon, 5) Automatic Coupling, 6) High level System Architecture
and Integration.

Titulo: MOBNET

Duracién: 2016-2018

Descripcion: MOBile NETwork for people's location in natural and man-made disasters, Socios: Orbital, CEIT, Szkola Glowna Sluzby
Pozarniczej, Delft Dynamics B.V. y NavPos Systems GmbH. Financiado por el programa H2020 (nimero de contrato H2020-Galileo-2015-1-
687338).

Titulo: MAINWIND+
Duracién: 2016-2018
Descripcion: Sensorizacion Remota de Elementos de Fijacion en aerogeneradores.

Titulo: FRAILTEK2

Duracién: 2016-2016

Descripcion: Nuevas estrategias para el desarrollo de herramientas y productos orientados a la identificacion y evaluacién del sindrome de
fragilidad. Socios: Tecnalia, IS Biodonostia, CEIT-IK4, CIDETEC-IK4, GAIKER-IK4, IK4-TEKNIKER, VICOMTECH-IK4, Instituto Matia,
UPV/EHU. Financiado por el SPRI-Gobierno Vasco.

Titulo: ERSAT-EAV

Duracién: 2015-2017

Descripcion: The main ERSAT EAV objective is to verify the suitability of EGNSS (including EGNOS and Galileo early services) for safety
railway application, in particular in regional lines scenario, for which a safe localization of the trains, based on satellite technologies, will be
defined and developed, leading the way for the harmonization with the European ERTMS standard, by implementing the solution on a pilot line
as reference.

Titulo: JANTRACE
Duracion: 2015-2016
Descripcion: Sistemas de trazabilidad de la produccion local

Titulo: FRAILTEK

Duracién: 2015-2015

Descripcion: Nuevas estrategias para el desarrollo de herramientas y productos orientados a la identificacion y evaluacion del sindrome de
fragilidad. Socios: Tecnalia, IS Biodonostia, CEIT-IK4, CIDETEC-IK4, GAIKER-IK4, IK4-TEKNIKER, VICOMTECH-IK4, Instituto Matia,
UPV/EHU. Financiado por el SPRI-Gobierno Vasco.

Titulo: SAREMSIG

Duracion: 2014-2016

Descripcion: Por una operacion ferroviaria confiable: evaluacion del efecto de las interferencias electromagnéticas en los sistemas de
sefializacion ferroviaria

Titulo: ECOQUAL
Duracién: 2014-2016
Descripcion: Evaluacion y Configuracion de QoS basado en QoE.
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G PROYECTOS RELEVANTES

Titulo: EATS

Duracién: 2012-2016

Descripcion: ETCS Advanced Testing and Smart Train Positioning System. Incluye dos subproyectos: laboratorio virtual para testear la unidad
embarcada ETCS por un lado y posicionamiento a bordo basado en GNSS a través del Smart Train Positioning System por otro lado.

Titulo: ECUC
Duracién: 2012-2015
Descripcién: Eddy-CUrrent brake Compatibility

Titulo: EVALGAS
Duracién: 2011-2014
Descripcion: Desarrollo de novedosas técnicas de analisis para la evaluacion de mezclas gaseosas en el ambito doméstico-industrial

Titulo: TREND
Duracién: 2011-2014
Descripcion: Test of Rolling Stock Electromagnetic Compatibility for cross-Domain Interoperability

Titulo: VITAL
Duracién: 2009-2012
Descripcién: Gestion integral de servicio e infraestructuras en el hogar digital

Titulo: NYMBUS
Duracién: 2009-2011
Descripcién: Un nuevo sistema hibrido de gestién basado en infraestructuras dinamicas de Cloud Computing

Titulo: CONFIDENCE
Duracién: 2008-2011
Descripcion: Ubiquitous Care System to Support Independent Living. Socios: CEIT, Fraunhofer-1IS, Ikerlan, Jozef Stefan Institute, COOSS-

Marche, Cup2000, ZENON, Municipality of Umed, eDevice y University of Jyvaskyla. Financiado por el 7° Programa Marco de la Unién Europea.

(ndmero de contrato: FP7-ICT-214986).

Titulo: TESTMOV
Duracién: 2008-2010
Descripcion: HW/SW Embedded systems development tool for railway communications systems

Titulo: Sistema para la gestidon de acceso publico a Internet

Duracién: 2004-2005

Descripcion: Plataforma para la gestion de trafico de redes de clientes por un lado y red de administracion por otro, con control de acceso,
control y auditoria de trafico, con gestion de QoS.

Titulo: FUSION

Duracion: 2004-2005

Descripcion: Plataforma para la gestion de trafico de redes de clientes por un lado y red de administracion por otro, con control de acceso,
control y auditoria de trafico, con gestion de QoS.
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