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I~ INVESTIGADOR PRINCIPAL
NOMBRE TITULACION

Jorge Davila Muro Doctor en Ciencias Quimicas

TRAYECTORIA PROFESIONAL

Profesor Titular Universitario. Cursos teéricos y practicos en Criptologia y Protocolos de Seguridad. Sistemas de Identificaciéon e
Infraestructuras de Clave Publica, Notarizcién electrénica, Control de Accesos. Seguridad en redes IP. Datacion criptografica de eventos y
procesos. Andlisis de software y hardware. Investigacion basica y aplicada.

WEB Y REDES SOCIALES

= MIEMBROS DEL EQUIPO

Cordero de Arco, lvan
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LINEAS Y AREAS DE INVESTIGACION

o |

AREAS DE INVESTIGACION PRINCIPALES LINEAS DE INVESTIGACION
Plataformas de ejecucion seguras
Integracion segura
Seguridad / Privacidad mediante el disefio
Disefio de requisitos de seguridad
Ingenieria de Seguridad
Internet of Things

SISTEMAS FIABLES Y ACTUALIZABLES

Autenticacion criptografica
Autenticacién en transacciones a nivel global
GESTION DE LA IDENTIDAD Generacion de identidades fiables a nivel global
Control de Acceso y Autenticacion
Protocolos de autenticacion
Privacidad
Onion routing
Protocolos criptogréaficos de preservacion de la privacidad
PRIVACIDAD L
Privacidad en loT
Autenticadores de un solo uso
Sistemas de autenticacion anénimos
Creacion de barreras de entrada
Gestion de evidencias electronicas
ATAQUES Y DEFENSA ANTE Esteganografia en la Red
AMENAZAS Filtraciones de Informacion
Sistemas de comunicacion resistentes a ataques programados
Nuevos tipos de Malware
Ciudades inteligentes y ciudades seguras

Sistemas de control industrial en redes (agua, electricidad, alimentacion, transporte, finanzas,
salud, eSalud, ect.)

Arquitectura de Proteccion

INFRAESTRUCTURAS CRITICAS

Proteccion de datos (confidencialidad)
Proteccion de datos (integridad y disponibilidad)
PROCESADO DE DATOS .
Origen de los datos
Procesado seguro de datos y sefiales cifrados
Control de Integridad y autenticidad de Objetos Multimedia
Mantenimiento de sistemas offline
FOMENTO Y CONCIENCIACION DE LA Proteccion de correo electrénico
SEGURIDAD Principios de la ingenieria de seguridad
Investigacion interdisciplinar (incluyendo la econémica)
Certificacion
Cloud Computing
Criptografia
Internet de las Cosas
Seguridad de redes
Criptografia post-cuantica
Fog Computing

AREAS DE INTERES
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G PROYECTOS RELEVANTES

Desarrollo de Sistemas Seguros para la Adnmisnitarcion Publica

Sistemas de Almacenamiento en Cloud seguros resistente frente Ataques de Terceros y del Proveedor.
Sistema de Gestion de Cuentas e Identidades Privilegiadas.

Comunicaciones Confidenciales y Certificadas

Sistemas de Notarizacion Electronica Avanzada.

Sistemas y Comunicaciones loT Seguras y Resilientes.

Informatica Forense




